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RESUMO

Esta dissertagcdo procura conseguir minimizar ou neutralizar ataques ciberterroristas que usam
meios electronicos, acessiveis a todos, mensurando o grau de severidade e transformando os

dados em Informacgao

Aborda a globalizagdo, possibilitando lesar interesses estrangeiros em qualquer parte do
mundo usando meios electronicos. Ao cessar a guerra-fria surgiram novas ameagas sendo
necessario detecta-las e impedi-las. Define Terrorismo e Ciberterrorismo, as razdes por detras
dos actos criminosos, as dimensdes em que os grupos se encaixam, as diferengas entre suporte
e ataques, os graus de ameaga e exemplos de ataques. Aborda também as principais

ferramentas dos criminosos.

Explica a relacdo existente entre as Botnets ¢ o Ciberterrorismo, sendo computadores
comprometidos, vendidos ou alugados para ataques em grande escala. Explica como se

propagam, operam, formas de detecta-las e enfrenté-las.

Estima a méaxima verosimilhanca, define a Informacao e os seus niveis, mensura a quantidade
de Informagdo e a certeza associada aos eventos, as dindmicas humanas e sociais € que os

Sistemas de Crengas sdo importantes.

Conclui que tudo ¢ relativo dependendo de cada individuo e cada computador, tendo-se de
trabalhar os Sistemas de Crengas para fazer face as ameagas e aos desafios, pois o ataque ou a
defesa vence dependendo da complicagdo ou simplicidade dos dados que afectam a

quantidade de Informacao.

Palavras-chave: Ciberterrorismo, Internet, Informacao, Teoria Relativista, Fisher;
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ABSTRACT

This dissertation attempts to make possible to minimize or neutralise cyberterrorism attacks
using electronic means, available to everyone, by measuring the severity degree and

transforming data into Information.

It addresses globalization, allowing to affect foreigner interests in any part of the world using
electronics means. By ceasing the cold-war, new threats appeared needing ways to detect and
prevent them. Defines Terrorism and Cyberterrorism, the reasons behind terrorist acts, the
dimensions in which the groups fit in, the differences between attacks and support, the

degrees of threats and examples of attacks. It addresses the criminals’ main tools.

It explains the relationship between Botnets and Cyberterrorism, being compromised
computers, sold or rent for mass attacks. It explains how they spread, operate, detecting them

and ways of facing them.

Estimates the maximum likelihood, defines Information and its levels, measures the amount
of Information and the certainty associated with events, the social and human dynamics and

that Belief Systems are important.

It concludes that everything is relative depending on each individual and each computer,
having to work on the Belief Systems to face threats and challenges, because the attack or
defence wins depending on the complexity or simplicity of data affecting the quantity of

Information.

Key-Words: Cyberterrorism, Internet, Information, Relativist Theory, Fisher;
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CORPO DE CONCEITOS

A seguir sdo apresentados os principais conceitos de referéncia para o lancamento da

investigacdo (DREKSTE, 1999; NAGRE e WARADE, 2008; FORST, 2009; RODRIGUES,

2011):

e Agressdo: Pode ser fisica, mental, psicologica ou verbal. E o acto ou a intengdo com o

objectivo de causar danos a Estados soberanos, a for¢cas armadas, ou simplesmente a
civis, ndo esquecendo também as infra-estruturas. Est4 presente em todos os conceitos,
excepto nos crimes que nao envolvam o uso ou a ameaga da forca e depende dos alvos
e dos motivos por detras da agressao.

Crime: A violacdo intencional de um estatuto criminal por um ou mais individuos (em
grupo). Os departamentos estatais e locais sdo responsaveis por proteger as
comunidades contra todos os tipos de crimes. No crime vulgar, os criminosos tentam
minimizar a exposi¢do dos seus actos para evitar serem detectados, ao contrario do
terrorismo que tenta maximizar a exposi¢ao dos seus actos para que todo o mundo
saiba que eles existem, sdo perigosos e que ninguém esta seguro.

Guerra: O uso sistematico da agressdao ou da contra agressao por parte de uma nagao
soberana contra outra, ap6s uma declara¢do formal de guerra por parte do lider de uma
delas, para legitimar a ofensiva. A guerra distingue-se do terrorismo por estar
relacionada com assuntos formais entre nagdes soberanas e o tipo de equipamento
militar ser mais pesado. Podem existir guerras civis que sdo guerras internas dentro de
nagdes soberanas, onde grupos rebeldes combatem as forgcas governamentais para
tentar conseguir o controlo do poder, ocorrendo normalmente em paises do terceiro
mundo com governos instaveis e fracos (regimes ditatoriais € monarquicos).
Terrorismo: E o uso premeditado, ilicito e a ameaca de violéncia contra alvos civis ou
alvos que tenham significado simbolico com objectivos ideologicos, politicos,
religiosos ou outros, através da intimidacdo ou da aniquilagdo de uma populagdo
identificada como o inimigo. E uma forma extrema da agressio e do crime com custos
sociais e consequéncias superiores. Em algumas ocasides o terrorismo assemelha-se
mais a guerra do que ao crime, face aos grandes recursos financeiros que possibilitam

comprar armamento militar e até mesmo armas de destruicdo macica.
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Cibercrime: Actos baseados ou que tém como alvo os sistemas informaticos. Os

sistemas informaticos sdo usados como armas. Pode envolver o roubo de propriedade
intelectual, a violacdo de patentes, o roubo de segredos de comércio, a violagdo das
leis de direito de autor e a usurpacdo de identidade. Inclui o ataque a sistemas
informdticos com o objectivo de disruptir o processamento, a espionagem industrial,
etc. Um ciberataque para infligir danos pode ser um cibercrime, pois depende das
intengoes dos atacantes.

Ciberterrorismo: Actos fundados em motivagdes politicas, ideologicas, sociais,

religiosas ou outras, e em operacdes de hacking com o objectivo de causar prejuizos
severos (perda de vidas humanas, prejuizos econdmicos, ataques ou ameagas contra
sistemas informaticos, redes e a respectiva Informacao neles armazenada) de forma a
intimidar ou coagir um governo. Pode chegar a ser um ataque fisico com o objectivo
de destruir os nos computorizados de infra-estruturas criticas (Internet,
telecomunicagdes) ou a grelha eléctrica de um pais ou de uma cidade. O
Ciberterrorismo ¢ semelhante ao cibercrime mas ¢ uma versido mais extrema, com
consequéncias mais gravosas.

Teoria_da_Informacdo: £ um ramo da teoria da probabilidade e da matematica

estatistica que identifica a quantidade de Informacdo associada ou gerada pela
ocorréncia de um evento, com uma redug¢dao de incerteza e uma eliminagdao de
possibilidades, mencionando-se sempre “escolha” e “quantidade” e como mensurar a
Informacgao. Sir Ronald Fisher teve um papel importantissimo no desenvolvimento da
Teoria da Informagao, a partir de 1925. O Ciberterrorismo faz crimes no dominio da
Informagdo, cuja chave reside no dominio da Teoria da Informagdo, abordada na

dissertacao.
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Capitulo I

Introducio e Metodologia

I.1. Introducio

Vivemos num mundo cada vez mais perigoso e adverso. Enquanto no passado todos os
ataques eram fisicos e havia fronteiras delimitadoras dos Estados, hoje assiste-se a uma
globalizacao do mundo onde ja ndo existem fronteiras fisicas no sentido classico. O mundo
tornou-se uma pequena aldeia onde o que acontece num local ¢ logo conhecido nos locais

mais remotos.

Uma pessoa pode estar em qualquer parte do mundo e, através de meios electrdnicos,
conseguir acesso e/ou afectar infra-estruturas em qualquer outra parte do mundo. Por
exemplo: podemos estar na China e lesar infra-estruturas nos EUA. A Internet veio tornar
isto possivel. O Ciberterrorismo € entdo o uso da Internet e de meios electronicos para fins

terroristas ou o ataque a infra-estruturas electronicas também elas ligadas a Internet.

Com o fim da bipolaridade (LEBOW e RISSE-KAPPEN, 1996) mundial no século XX
com origem no colapso da Unido Soviética, através da queda do muro de Berlim e o fim da
Guerra Fria entre a Unido Soviética e os EUA, surgiram outros tipos de ameagas

transnacionais € uma mudanga na ordem politica mundial.

O ataque terrorista de 9/11 marcou uma nova era de guerra mundial em que os Estados
civilizados j& ndo sdo os actores principais, mas sim os grupos organizados vulgarmente
conhecidos por terroristas, pelo crime organizado e pelos Estados parias. Estes, por
motivos politicos, religiosos, financeiros, ou meramente pelo gozo, causam danos enormes

em infra-estruturas e na economia dos Estados.
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Antes do 9/11 ja existia o problema de ataques terroristas internacionais. Mas, o que
aconteceu em 9/11 superou tudo até entdo pois atingiu o coragdo da “Policia do Mundo” e
teve enormes repercussoes e efeitos psicologicos, sociais e politicos em todo o mundo,
acordando o planeta para o que ir-se-ia tornar a guerra do século XXI: o combate a uma
nova era de terroristas, capazes de sacrificar a propria vida e a dos outros para alcangar os
seus fins. Devido a desanexa¢do da Unido Soviética e de outros paises, surge cada vez
mais a ameaca dos criminosos conseguirem armas de destruicio maci¢a: quimicas,

bioldgicas e nucleares. Isto ¢ de uma perigosidade aterrorizadora se postas em acg¢ao.

Com o inicio do século XXI tem havido um declinio naquilo a que chamamos terrorismo
tradicional como ¢ o caso de raptos, o desvio de avides, os ataques suicidas, etc. Agora
temos de lidar com terroristas “silenciosos” que usam a tecnologia informatica e que tém
uma capacidade assustadora na destrui¢do de sistemas humanos e, o mundo dito civilizado,
ja ndo tem a vantagem que tinha outrora pois os ciberterroristas, mesmo sem recursos

financeiros elevados, conseguem infligir danos em Estados soberanos.

Nos dias actuais o tema do Ciberterrorismo ¢ cada vez mais pertinente pois tudo estd
ligado através de canais electronicos. Segundo Mark Sunner (2006), director de tecnologia
da MessageLabs, qualquer pessoa pode fazer ataques DDoS (Distributed Denial of Service
attacks) usando as botnets que sdo computadores comprometidos também conhecidos por
“computadores Zombies”, e entrar em computadores para roubar, adulterar ou destruir a
Informagdo, e atacar servidores internacionais pertencentes a entidades estatais ou
supranacionais. Isto significa que os terroristas actuais podem fazer pior que as pessoas
comuns (amadores). Nao esquecer que os ciberterroristas possuem conhecimentos de

informatica para os seus ataques que os terroristas tradicionais desconhecem.

Os ciberterroristas preferem o uso de ciberataques devido as varias vantagens (NAGRE e
WARADE, 2008) que estes apresentam face ao terrorismo cléssico:
— Sai mais barato que os métodos tradicionais, pois a tecnologia esta acessivel a todos
e a sua aquisi¢do ¢ cada vez mais barata. O que ndo falta ¢ tecnologia informatica
em praticamente todos os locais do mundo;
— Os actos sdo mais dificeis de serem localizados, pois em alguns casos os criminosos

conseguem entrar nos sistemas informaticos, fazer o que t€m a fazer, e sair sem que
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ninguém se aperceba que 14 estiveram. Ou, quando se descobrir que os criminosos
14 estiveram, j4 ¢ tarde pois eles ja tiveram acesso a Informagao sensivel que podem
ter roubado ou adulterado para fins maliciosos;

— E mais facil esconder as suas personalidades e a localizagio, através do uso de
computadores comprometidos residentes em varias partes do mundo e que ocultam
a localizagdo real dos criminosos pois, o que fica registado nos ataques, sdo os
computadores de inocentes. Para tentar chegar aos criminosos a partir dos
computadores comprometidos ¢ sempre uma tarefa dificil pois existem muitas
formas de contornar as técnicas de rastreio;

— Pode ser feito remotamente a partir de qualquer parte do mundo pois ndo existem
barreiras fisicas ou pontos de controlo a atravessar, visto todos os computadores
estarem ligados numa enorme rede mundial (a Internet) e ndo ser possivel filtrar na
totalidade o que ¢ transmitido entre eles;

— E possivel atacar um elevado niimero de alvos e pessoas, fazendo uso de botnets,
por exemplo. O exemplo das botnets ¢ muito bom pois € um tipo de ataque cada
vez mais utilizado pelos criminosos e este tipo de ameaga veio para ficar pois ha
cada vez mais pessoas ligadas a Internet e estas nem sempre conhecem o0s perigos

“ocultos” que se apresentam neste meio.

Na verdade, os terroristas s6 precisam vencer uma vez, enquanto os Estados soberanos
precisam vencer sempre (NUNES, 2010). Dai existir uma assimetria entre forcas amigas e
forcas hostis, pois as amigas tém de dedicar mais esfor¢os na prevencdo. Caso nao se
consiga uma prevengao, deve-se tentar neutralizar e minimizar a0 maximo 0s possiveis
danos colaterais. E preciso toda uma politica de coordenacio de esforcos para lidar com

esta ameacga.

A globalizacdo agravou em muito os problemas do Ciberterrorismo e, para combater e
precaver os actos hostis cometidos e/ou tentados cometer pelos “Terroristas Cibernéticos”,
existe um cada vez maior intercambio entre os paises democraticos, de forma a tentar
detectar antecipadamente todos os movimentos desencadeados pelos terroristas com

recurso a espionagem, como € o caso de elementos infiltrados junto dos terroristas.
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Veja-se o Projecto Echelon que, de acordo com a descricao da (NSA, 2010) constitui a
escala mundial uma rede electrénica de vigilancia para interceptar as comunicagdes
telefonicas, os faxes e o correio electronico e tornd-los disponiveis aos paises do acordo
original UKUSA'. Actualmente defende-se que o Projecto Echelon ndo tem apenas como
objectivo detectar os criminosos, mas serve também para fazer espionagem industrial
internacional de forma a beneficiar os membros do acordo. Existe entdo no Ciberespago
um “Big Brother” a observar e a controlar todos os utilizadores que pensam que ninguém

estd a ligar ao que estdo a fazer.

Colocou-se a problematica de saber quem manda na Internet que no inicio tudo apontava
para um s0, os EUA, como durante tempos se admitiu (WACKS, 2010). Actualmente diz-
se que ninguém manda devido ao caracter fragmentario da Internet, por esta ser constituida
por uma pluralidade de meios de comunicacao (redes ligadas umas as outras) e a variedade
de utilidades ou meios de comunicagdo que proporciona, as centenas de milhdes de sitios
electronicos, do lado dos fornecedores de Informacao e dos utilizadores. Tudo isto coloca a

capacidade de deter e comunicar nas maos de todos.

E pouco provavel a concentragdo absoluta do poder de governagdo da Internet numa s
autoridade (KNAKE, 2010), pois esta ficaria com o monopolio virtual da Informacao. Mas,
¢ tendencialmente aproximavel, se tivermos um Unico poder ou federacdao de poderes que
consiga observar e controlar todos os intervenientes, visto cada utilizador do Ciberespago
tender a guardar, a disponibilizar ¢ a comunicar uma cada vez maior quantidade e
multiplicidade de Informagao, disponivel em localiza¢des e ambientes adequados para uma
observacao e controlo. Veja-se por exemplo as redes sociais onde as pessoas e as
organizagdes partilham Informagdo pessoal e privada em excesso e que, se alguma

entidade governamental pretender aceder, podera fazé-lo de uma forma facil.

Tanto na Internet como no mundo fisico é-se constantemente inundado com dados, mas

isto ndo significa que na realidade se tem Informagdo. Surge-nos entdo o problema de

'O Acordo original UKUSA comegou em 1947 aquando de um acordo de cooperagio estabelecido entre os
servicos secretos dos EUA e do Reino Unido durante a 2* Guerra Mundial, com o objectivo de prosseguir
actividades conjuntas de “inteligéncia”. Isto foi conhecido como “Acordo UKUSA” ao qual mais tarde

aderiram o Canad4, a Nova Zelandia e a Australia.
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como transformar os dados em Informacgdo util. Os dados sio meramente um fluxo
fragmentado de eventos ou transacgdes e que sO por si tém pouca utilidade. Os dados para
serem transformados em Informacao util, ter-se-a de fazer uso de técnicas de analise de
dados (SNODGRASS, 2007) que englobam a: (1) Organizacdo dos dados; (2) Descri¢ao
dos dados e (3) Interpretacao dos dados.

A Teoria da Informacdo de Fisher surge-nos entdo como fundamental para ajudar a
efectuar esta analise de dados, pois as Leis fundamentais da Ciéncia tém a ver com o
conceito de Informacao, desde a mais pequena escala até a maior, envolvendo também as
actividades humanas como € o caso da economia e a organizagao sociocultural. Essas Leis
derivam de um principio (WordlQ.com, 2010; FRIEDEN, 2011) denominado Extreme
Physical Information (EPI).

A Informagao Fisica tem a ver com a Informacdo que ¢ perdida ao observar um efeito
fisico, devido ao facto de qualquer que seja o canal de onde provém a Informagdo, este ¢
geralmente imperfeito. O procedimento matemdatico de extremar a Informacdo Fisica
através da variacdo das amplitudes de probabilidade do sistema é denominado de EPI e
baseia-se no facto de que a observagdo da origem de um fendmeno nunca ¢ totalmente
preciso e que Informagdo € perdida durante a passagem da origem para a observagao, e esta
perda pode ser um valor extremo. Como exemplo: se o nivel de Informagdo de Fisher nos
dados tem um valor I e o nivel de Informacao de Fisher na origem tem um valor J, a EPI
serd calculada da seguinte forma: I — J = Extremo. Este Extremo ¢ normalmente o minimo
em grande parte dos problemas, existindo uma tendéncia para qualquer observagao

descrever a origem de forma fiel o que ¢ considerado bom.

A Estimacao de Méxima Verosimilhanga (MLE) ¢ um método criado por Fisher em 1922 e
que permite "testar" hipoOteses estatisticas necessitando basicamente de dois elementos: (1)
Uma amostra da populagdo em estudo que seja suficientemente grande e significativa; (2)

Um modelo estatistico da populagdo, o qual se quer validar.

Quando temos de lidar com muitos elementos (dados), torna-se dificil o recurso a
diagramas ou a tabelas para efectuar uma contagem, recorrendo-se a Analise Combinatéria

(AC) partindo de um numero finito de elementos/dados para formar sequéncias.
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I.2. Metodologia da investigacao

Neste subcapitulo serd apresentada uma delimitacdo e um enquadramento conceptual do

tema da dissertacao.

I.2.1. Objectivos da Investigacao

O objectivo central desta investigacdo ¢ detectar e impedir/minimizar os ataques dos
ciberterroristas, transformando os dados em Informacdo. Procuramos pois melhorar e
conhecer melhor o mundo em que vivemos e como ele pode ser perigoso devido a grupos
extremistas, conhecidos por terroristas, que tudo fazem para semear o caos e a destrui¢ao

ao seu redor.

Ao longo desta dissertagdo procura-se descrever o que € o Ciberterrorismo, como ele ¢
perigoso, como actuam os criminosos, os diferentes tipos de ataques e como tentar detecté-
los de forma a evitar repercussdes graves. Caso estes ndo sejam detectados a tempo, dever-

se-a tentar minimizar as consequéncias.

A investigacdo produzida demonstra como ¢ possivel detectar uma ameaga ao transformar
os dados brutos em Informacao util. O mundo podera ser um local melhor para as geragdes
actuais e as vindouras, se conseguirmos detectar/impedir/travar/minimizar o impacto de

ataques ciberterroristas.

A Teoria da Informagao de Ronald Fisher, desenvolvida a partir de 1925, vem ajudar neste
processo pois ajuda a transformar os dados brutos em Informagdo. A Teoria da Informagao
inclui a Estimacdo de Maxima Verosimilhanga, a Analise Combinatoria, a Analise
Bayesiana, entre outras, podendo ajudar a detectar e a prevenir eventuais ataques de
Ciberterrorismo. Também serdo descritos exemplos de diferentes formas de

Ciberterrorismo € os respectivos impactos causados.
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A proposta de valor que se pretende apresentar ¢ uma melhoria da seguranca global
fazendo face a ciberterroristas e compreendendo como e porqué estes operam, tornando o
ciberespaco um local e um instrumento de comunica¢do mais seguro com vista a alcangar
um maior desenvolvimento econdémico, comercial e social a nivel global. Uma grande
novidade ¢ como o Sistema de Crengas ¢ importante nisto tudo, sendo utilizado na Teoria

da Informacgao, e que permite ao Ataque ou a Defesa vencer ou perder a batalha.

1.2.2. Formulacao do Problema

A Pergunta de Partida é: “Como minimizar os ataques ciberterroristas que usam meios
electronicos, acessiveis a toda a populagdo, através da mensurag¢do do seu grau de

severidade e da transformagdo de dados em Informagdao?”

Questoes Derivadas:

Q1 — Qual a ligagao entre o terrorismo tradicional e o Ciberterrorismo?

Q2 - Quais as motivagdes € como actuam os ciberterroristas (métodos e perfis-
psicologicos)?

Q3 - Até que ponto sera possivel anular as repercussdes dos ataques, detectando-os
atempadamente através de técnicas combinatorias, designadamente, da Teoria da
Informacao de Fisher?

Q4 — Onde actuam os ciberterroristas, dentro dos Estados ou além-fronteiras?

Q5 — Como irdo os ciberterroristas incrementar o grau de severidade dos seus ataques

produzindo danos cada vez maiores?

Hipoteses:

H1 - Se utilizarmos técnicas combinatérias que transformam os dados em Informagao,
entdo poderemos detectar os ataques ciberterroristas e assim proceder a sua
monitorizagao.

H2 — Se o Ciberterrorismo permanecer, entdo causara danos cada vez maiores.

H3 — Se o Ciberterrorismo prevalecer, entdo serd o principal conflito do século XXI.

H4 — Se os ciberterroristas ndo tém rosto nem um pais certo de origem dos ataques, entdo a
utilizacdo de técnicas de deteccdo e de monitorizagdo sdao essenciais para a

manuten¢do da Seguranga.
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1.2.3. Limitacoes e Dificuldades

A principal limitagdo e dificuldade encontrada ao longo do tratamento do tema e da propria
investigacdo foi, desde o inicio, derivada do tema escolhido, sensivel e novo, onde as

pesquisas ja efectuadas estdo pouco divulgadas e os livros sdo de dificil acesso.

Outra dificuldade encontrada foi na reunido com os orientadores, devido essencialmente a
problemas de localizagdo fisica e de agenda. No entanto, foi possivel, através do uso de
correio electronico, a troca de Informagdo e feedback de uma forma réapida, facil e sem

quaisquer encargos.

Sendo a dissertagao (ECO, 2007) um desafio, onde existe a satisfacdo em encontrar
solugdes para problemas que parecem insoluveis, esta requer uma metodologia de trabalho
bem definida e elaborada que considere a revisao da literatura, as hipoteses e os métodos,

os resultados e a sua discussao, a analise das implicacdes e as limitagdes observadas.

Nao existem trabalhos perfeitos e ha sempre algo que pode ser melhorado, por isso
devemos estar conscientes das limitagdes do trabalho desenvolvido e sugerir formas para

as ultrapassar ou diminuir.
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Capitulo II

Terrorismo e Ciberterrorismo

No segundo capitulo define-se o terrorismo e o Ciberterrorismo, citando algumas pessoas e
entidades importantes. Fala-se dos motivos estratégicos e psicologicos por parte dos
criminosos. Fala-se das tipologias do Ciberterrorismo e as respectivas dimensdes. Depois
fala-se dos suportes e ataques explicando a diferenga existente entre ambos os termos e
apresentando uma figura e a respectiva explicagdo. Fala-se dos cinco niveis de ameaca
terrorista: insignificante, baixa, média, alta e extrema e uma andlise de seis elementos
discernindo as capacidades variantes de adversarios potenciais. Depois temos a figura do
Espectro das Ameacas e a respectiva explicagdo. No final apresentam-se alguns actos

cometidos de Ciberterrorismo.

De seguida vao-se explanar alguns conceitos basicos sobre o tema em analise.

II.1. Terrorismo Tradicional

Segundo a Enciclopédia Verbo Fundamental (1982, p. 1505): “Terrorismo ¢ um dos
recursos da guerra subversiva ou guerrilha. Visa criar um ambiente generalizado de medo e
inseguranga, destruindo a capacidade de resisténcia moral das populagdes que acabam por
sucumbir perante o desalento e a impoténcia. Pode ser selectivo ou sistematico, e regra
geral o 1° antecede o 2°: este, persistindo, acaba por isolar o povo das forcas armadas, e
posteriormente s3o os terroristas que passam a proteger a populacdo, recebendo dela em

troca o apoio que necessitam”.

E possivel constatar que existem vérias definicdes de terrorismo consoante as entidades e
as organizacdes em causa. Temos pois diferentes defini¢des académicas, do Departamento
de Estado dos EUA, do Departamento de Defesa dos EUA, do FBI, da NATO, entre

outras.
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De seguida apresentam-se trés defini¢cdes de diferentes entidades:

Departamento de Estado dos EUA:

Segundo eles (U.S. Department of State, 2003), o termo “Terrorismo” ¢ a violéncia
premeditada e politicamente motivada, perpetuada contra alvos civis ou militares ndo
armados, perpetuada por grupos sub-nacionais ou agentes clandestinos, normalmente com
o objectivo de influenciar o publico tentando causar mudangas através da violéncia e do
medo. O terrorismo internacional ameaga os EUA, os seus aliados e a comunidade mundial
visto os terroristas terem a crenga errada de que matar, raptar, extorquir, roubar e destruir

sdo formas politicas legitimas para alcangar os seus fins.

Esta defini¢do na teoria ndo inclui os actos contra as propriedades, mas, na pratica, tais
actos estdo incluidos pois os terroristas causaram muitos danos em propriedades
(interesses) importantes para os EUA, como foi o caso (U.S. Department of State, 1998)
dos oleodutos multinacionais na Colombia em 1998. A ameaca de ataques terroristas ao
pessoal, a instalacdes e a interesses dos EUA além-mar (internacionais) torna-se cada vez

maior com o decorrer do tempo.

O Departamento de Estado detém uma autoridade estatutaria global para treinar e equipar

as forcas armadas no estrangeiro.

Departamento de Defesa dos EUA (DoD):

O DoD define (Department of Defense, 2003) o terrorismo como sendo o uso calculado de
recurso a violéncia ou a ameaga da violéncia para incutir o medo de forma generalizada,
destinado a coagir ou a tentar intimidar os governos ou as sociedades na busca de
objectivos que sdo de natureza politica, religiosa ou ideologica. Esta defini¢do abrange a
defini¢ao usada pelo Departamento de Estado e tem o objectivo de diferenciar o terrorismo

de outros tipos de violéncia.

O DoD usa o termo “antiterrorismo” como sendo as medidas defensivas, incluindo a
proteccao com recurso a forga com vista a reduzir a vulnerabilidade dos individuos e das
propriedades a actos terroristas. Usa também o termo ‘“‘contra terrorismo” para definir as
medidas ofensivas para impedir, dissuadir e dar resposta ao terrorismo. Nestas medidas

esta incluida a possibilidade de recorrer de forma limitada a forgas militares e civis locais.

10



Teoria Relativista do Ciberterrorismo

O DoD ¢ a entidade lider dos EUA para as operagdes militares contra organizagdes
terroristas e contra os Estados que as apoiam. Se o Presidente dos EUA assim o quiser, ¢
possivel ao DoD fazer uso de forcas militares para disruptir e destruir organizagdes
terroristas e os seus protectores. Cabe também ao DoD proteger as suas forgas dos
terroristas em todo o mundo. O DoD treina e equipa os governos estrangeiros de forma a
melhorar as capacidades deles no combate ao terrorismo. Ha que ter em conta que os EUA

s30 muito importantes mas nao sao os donos absolutos da verdade.

NATO:

A concepgao estratégica da Alianga (NATO, 2011) identificou em 1999 o terrorismo como
sendo um dos riscos que afectariam a seguranga da NATO. Visto o flagelo do terrorismo
provir de varias zonas do globo, sem conhecer fronteiras, nacionalidades ou religides, ¢ um
desafio que deve ser enfrentado pela comunidade internacional em conjunto, € a NATO ¢

uma organizacao que muito pode fazer.

A luta contra o terrorismo ¢ uma prioridade na agenda da NATO pois na Cimeira de Riga
em 2006 (NATO, 2006) foi declarado que o terrorismo e o Ciberterrorismo serdo as
principais ameagas para a alianga nos proximos 10 a 15 anos. A NATO quer ajudar no
combate ao terrorismo para que os cidaddos possam prosseguir com as suas vidas diarias
de forma segura e livre de quaisquer actos de terror. Embora actualmente os ataques sejam
normalmente efectuados com armas convencionais e explosivos, existe cada vez mais o

perigo do uso de armas de destrui¢cao maciga.

A NATO encarregou-se de tomar uma diversidade de iniciativas contra o terrorismo:
politicas, operacionais, conceptuais, militares, tecnoldgicas, cientificas e economicas.
Segundo a NATO, o extremismo religioso ¢ quem cria mais ameacas terroristas a Alianga,
embora ndo se deva esquecer os factores econdmicos, sociais, demograficos e politicos
derivados de conflitos por resolver ou de ideologias emergentes. Apesar do patrocinio do
terrorismo por parte dos Estados estar em declinio, ¢ possivel que circunstincias politicas

possam inverter isso, dando aos criminosos guarida e recursos consideraveis.

11
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A defini¢ao genérica aceite por todos ¢ que o terrorismo ¢ normalmente descrito como
sendo uma violéncia politica motivada para causar coercdo num governo ou huma
populagdo civil. Para fazer face ao terrorismo torna-se necessario actividades de seguranga

interna ¢ um combate além-mar (internacional).

Temos por isso dois tipos de terrorismo, o “doméstico” e o internacional, que dependem da
origem dos grupos terroristas, de onde eles lancam os seus ataques, e quem sdo as vitimas.
O terrorismo doméstico ¢ o uso ilegal ou ameacador da forga por parte de um grupo de
individuos residentes ou a operar dentro de um estado sem direc¢do estrangeira. Um bom
exemplo de terrorismo doméstico nos EUA (FBI, 2011) foi a explosdao do Edificio Federal
Alfred P. Murrah em Oklahoma em 1995, que custou a vida a 168 pessoas, incluindo 19
criangas, e ferimentos a centenas. O terrorismo internacional envolve cidaddos ou
territérios de um ou mais paises ¢ pode transcender as fronteiras nacionais dos Estados
soberanos, como foi o caso dos ataques 9/11 que foi o mais devastador acto praticado de
terrorismo que conta a historia e que veio alterar para sempre o rumo das politicas do

mundo Ocidental desenvolvido e democratico.

I1.2. Ciberterrorismo

O Ciberterrorismo (NELSON et al.,, 1999) ¢ a destruicdo ou a disrupgdo ilicita de
propriedade digital para intimidar ou coagir os governos ou as sociedades na busca de
objectivos que sejam politicos, religiosos ou ideoldgicos. O Ciberterrorismo ¢ um subnivel
do terrorismo ¢ utiliza a Informagdo como arma, método ou alvo. Ele existe dentro ¢ fora
do ciberespaco e inclui a destruicdo fisica, a disrup¢do, a negag¢do de servico de
equipamentos ou sistemas que usem codigo binario. A sua grande particularidade ¢ a
capacidade de usar meios baratos que sdo desproporcionais aos danos causados. O
Ciberterrorismo pode aumentar ou dar apoio em muito ao terrorismo tradicional, podendo

também ser empregue de forma distinta.

Segundo Mark M. Pollitt (Computer Crime Research Center, 2002), do Laboratério do
FBI: o Ciberterrorismo ¢ “O ataque premeditado, politicamente motivado contra a
Informacao, os sistemas informaticos, o software e os dados, que resulta numa violéncia

contra alvos ndo combatentes por grupos sub-nacionais ou agentes clandestinos.”

12



Teoria Relativista do Ciberterrorismo

Segundo Serge Krasavin (Computer Crime Research Center, 2004), investigador da
Universidade de Illinois: o Ciberterrorismo ¢ “O uso de tecnologia e meios de Informagao

por grupos terroristas e agentes.”

Segundo Larisa Paul (Indiana University of Pennsylvania, 2001), do SANS Institute, a
maior fonte para o treino em seguran¢a da Informa¢dao no mundo: o Ciberterrorismo sao
“Técnicas de hacking politicamente motivadas e usadas num esfor¢o para causar danos
graves, incluidos mas ndo limitados a perda de vidas humanas ou a prejuizos econémicos

sérios.”

Segundo o FBI (Computer Crime Research Center, 2004): o Ciberterrorismo ¢ “Um ataque
premeditado e politicamente motivado contra a Informagao, os sistemas informaticos e os
dados que resultam em violéncia por parte de grupos domésticos ou agentes clandestinos
contra alvos civis € ndo s6”. Temos pois terroristas domésticos e internacionais. Esta
defini¢do ¢ bastante semelhante a do Departamento de Estado dos EUA mas inclui a
Informacao, os sistemas informaticos e os dados. Os terroristas domésticos sdo aqueles que

actuam dentro do pais dos alvos e os terroristas internacionais sdo aqueles além-fronteiras.

Desde que o mundo se uniu através de uma superauto-estrada da Informacdo, existem
grupos que procuram tirar vantagem da falta de seguranga neste meio para conseguir
dinheiro, crashar os sistemas, brincar ou tentar a sorte em coisas que julguem ser possivel
fazer. No passado essas pessoas eram conhecidas como os hackers tradicionais, mas com o
decorrer dos anos tornou-se um 4obby, havendo até filmes sobre o assunto. Nao se pode
contudo esquecer que os crimes informaticos sdo crimes. De salientar que nos EUA o
Computer Fraud and Abuse Act’ de 1986 foi melhorado vérias vezes para fazer face 4 nova
tecnologia e ameagas e, em 2001, foi alterado pela US Patriotic Act Legislation ¢ em 2008

pelo Identity Theft Enforcement and Restitution Act.

> O Computer Fraud and Abuse Act é uma lei Americana aprovada pelo Congresso dos Estados Unidos em
1986, com o objectivo de diminuir o hacking e o cracking de sistemas informaticos e para lidar com os
crimes relacionados com os sistemas informaticos do governo. Esta lei sofreu varias alteracdes ao longo dos

anos para se adequar a realidade do momento.
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Nao existe uma definicao normalizada (standard) de Ciberterrorismo e de ciberterroristas
que agrade a todos, pois a diferenca entre o hacking normal e o Ciberterrorismo depende
apenas da motivacao do ataque (politico ou pessoal). Ou seja, quando ¢ pessoal ocorre
apenas um ataque de hacking, mas se houver outras motivacdes podera passar a ser
considerado um acto ciberterrorista. Independentemente da motivacdo, ambos podem ser

punidos pelo Computer Fraud and Abuse Act dos EUA.

Na Europa, segundo o Center of Excellence Defence Against Terrorism (NATO, 2008),
existe uma tentativa de harmonizagdo entre as leis da Unido Europeia e as dos EUA, o que
significa que existem muitas semelhancas nas leis aprovadas e em vigor. A Unido Europeia
observa a Internet como um objecto de regulamentagdo, como € o caso da responsabilidade
dos ISPs, a luta contra o SPAM, a protec¢do de dados dos cidadaos, etc.. Assim, varios
paises Europeus tém feito esforcos no sentido de regulamentar o cibercrime e o
Ciberterrorismo de forma a envolver uma melhor cooperagao na aplicagdo das leis entre os
estados membros e entre as diferencas politicas existentes entre eles, ¢ também uma
cooperagdo politica e legal com os paises estrangeiros, ndo esquecendo em melhorar a
consciencializacdo, o treino, a pesquisa, entre outros. H4 ainda quem defenda a cria¢ao de
fronteiras no ciberespago para controlar melhor os criminosos e impedir que os cidadaos
comuns sejam afectados, mas isso vai contra a liberdade dos cidaddos e, por isso, o mais

certo € nunca acontecer no mundo Ocidental.

I1.2.1. Os motivos estratégicos e psicologicos

Segundo (WILSON, R., 2005) ¢ bem provavel o cada vez maior aumento do flagelo do
Terrorismo e do Ciberterrorismo terem a ver com as agendas politicas e as visoes
estratégicas dos seus lideres’ ¢ os motivos psicologicos dos respectivos seguidores.
Normalmente os bombistas suicidas sdo individuos psicologicamente perturbados
(SKEFFINGTON, 2009) e quem esta no topo a liderar sdao individuos dementes, pois no
seu juizo perfeito ninguém faria ou dirigiria tais actos. Isto pode parecer 16gico, mas todos

eles sdo fanaticos extremistas e existe uma logica e um método neles.

3 Osama Bin Laden em 1998 declarou guerra contra os EUA pedindo o apoio de todos os Islamicos no

mundo.
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Os Ciberterroristas sdo normalmente jovens do sexo masculino, alguns com habilitagdes

académicas elevadas (Mestrados ou Doutoramentos), que tém a consciéncia de estar a

violar a lei desrespeitando as normas sociais, a ordem e os sistemas de controlo social. Eles

diferem dos criminosos comuns em pelo menos quatro caracteristicas fundamentais:

1. Efectuam crimes de forma mais violenta procurando causar o maximo de baixas
possivel, ao retaliar contra Estados soberanos que, em certas regides, sdo encarados
como sendo 0s inimigos;

2. Tém como meta infligir medo a uma populagdo-alvo enorme ao desestabilizar Estados
soberanos para alcangar uma maior forga de influéncia numa certa regiao;

3. Servem uma agenda social enorme tentando recrutar mais elementos para a causa deles
ao minar a influéncia de for¢cas mais poderosas que estejam a operar na regiao;

4. Tentam conseguir uma exposicdo maxima aos Media de forma a causar uma
visibilidade internacional, para problemas persistentes como ¢ o caso da Palestina de

forma a conseguir um maior afecto.

Segundo (IGNATIEFF, 2004), a guerra ao terror requer uma nova ética urgente que passa
pela cessagdo de muitos direitos humanos aceites universalmente, passando a defender a
existéncia de medidas radicais contra o terrorismo. Embora isto ndo seja a situagdo ideal,
as medidas radicais contra o terrorismo sdo menos mas tendo a ver com a propria
sobrevivéncia das na¢des democraticas. Ignatieff defende que os direitos humanos eram
mais importantes nos anos 1990s do que apds o 9/11 e que devem dar agora lugar a outros

para assegurar os sistemas politicos democraticos liberais.

O Ciberterrorismo manifesta-se de varias formas, existindo vérios tipos: (1) Politicamente
motivado ou ndo; (2) Sancionado estatalmente ou nao; (3) Afiliado a grandes organizagdes;
(4) Praticado individualmente ou em grupo. Nao esquecer que a participacdo de uma
pessoa em actos terroristas pode ndo se aplicar a outra pessoa, ou seja, existem pessoas
mais propicias a serem terroristas do que outras, dependendo de diversos factores, tais

como a educagdo dos individuos desde a infancia.

A Declaragao Universal dos direitos do homem (United Nations, 1998) ¢ o alicerce da
justica no mundo, o que levanta a questdo das obriga¢des das sociedades para com os

estrangeiros. H4 mesmo quem defenda (RANDOLPH, 2010), como foi o caso de Osama
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Bin Laden, que o 9/11 foi um acto de protesto contra a injustica global com o fundamento
que os terroristas sdo agentes da justi¢a, desculpabilizando os seus crimes e culpabilizando
as suas vitimas. A teoria que a pobreza e a opressao geram o terrorismo nao ¢ de todo
verdade pois os terroristas do 9/11 ndo eram nem pobres, nem oprimidos, nem trazedores

da justica, embora exista pobreza e uma politica autoritaria nos paises mugulmanos.

Os EUA tém uma enorme responsabilidade em ajudar todas as nagdes em sofrimento e
possiveis alteracdes na politica externa poderiam reduzir em parte a atrac¢do do Islamismo
radical, mas n3o conseguiria por-lhe termo por completo. E defendido pelo mundo
desenvolvido que o Ocidente nada tem a ver com tal situagdo, ainda mais porque tém

ajudado os paises mais pobres a desenvolverem-se.

Segundo Francis Fukuyama (2002), estes argumentos langam a confusdo entre a explicagdo
e a justificacdo dos actos terroristas pois € uma questdo empirica se a politica externa dos
EUA ¢ uma causa do terrorismo. A verdade ¢ que se se quiser combater o terrorismo de
forma eficaz, torna-se necessario investigar e compreender as suas causas, existindo duas
razdes independentes para considerar as relacdes entre a injustica global e o terrorismo:

1. Existe uma obrigacdo moral das nagdes desenvolvidas para rectificar a injustiga
sempre que possivel com um custo razoavel, pois as nagdes Ocidentais,
nomeadamente os EUA, t€ém muitos recursos financeiros e podem usar parte do seu
capital em orgamentos apenas com o fim de ajudar os paises em desenvolvimento.
Deve-se lembrar que a ONU representa um papel muito importante neste sentido;

2. A injustica estd normalmente relacionada com a pratica de actos terroristas. Veja-se
que ¢ defendido que a politica Ocidental em relagdo ao Médio Oriente tem sido
injusta e dai ter contribuido para o terrorismo. O facto de os EUA terem como
aliado Israel gera muita perturbagdo no mundo Arabe visto estes odiarem os Judeus

e a Terra Santa ¢ um dos motivos de querelas entre Mugulmanos e Judeus.

Embora ndo exista consenso sobre as obrigacdes da justica global, todos partilhamos uma
humanidade em comum e existe uma interdependéncia complexa na estrutura social global,
onde os ricos e 0s mais poderosos tém mais beneficios nesta estrutura do que os pobres, os
fracos e os oprimidos. Todos tém o dever moral de ndo causar danos uns aos outros e isto ¢

defendido pelos principios da ONU e pela lei internacional dos direitos humanos.
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Se houver falhas no cumprimento das obrigacdoes da justica global, ter-se-4 uma
responsabilidade moral pelas consequéncias injustas que dai possam advir, ndo esquecendo
que o imperialismo Ocidental tem sido injusto e criou injusticas que até hoje prevalecem
no mundo, como é o caso de governos maus para 0s povos € as injusticas econdmicas,
politicas e militares. O mundo Ocidental foi cumplice na exploracdo dos pobres a nivel
global e também ajudou a financiar os governos tiranos corruptos que exploram e abusam
dos habitantes dos seus paises que nada podem fazer para alterar a situagdo em que vivem.

E dito que cerca de 25% da populagdo mundial consome cerca de 85% do seu rendimento.

Os terroristas tém varios objectivos em mente como ¢ o facto de punir os seus inimigos
causando-lhes medo, publicitar a sua causa para dar a conhecer ao mundo a sua existéncia
e as razdes por detras dos actos, causar danos economicos de forma a causar pressdo nos
Estados, afirmar a sua dignidade para que os Estados e as populagdes compreendam o
porqué dos motivos dos terroristas, mobilizar os seus apoiantes para conseguir mais

membros activos e minar a credibilidade de Estados perante outros Estados.

O grande mal no terrorismo reside no facto de pessoas inocentes serem lesadas sem terem
qualquer culpa, tornando o terrorismo errado por definicdo e ndo por argumentos. Alguns
terroristas chegam mesmo a distinguir (ESPOSITO, 2007) entre alvos “legitimos” e
“ilegitimos” mas a maioria atacam ambos para causar maior impacto sobre a opinido
publica internacional e conseguir um maior reconhecimento das causas pelas quais actuam.
Tentam assim conseguir simpatia pela sua causa por parte de outros grupos de individuos

em diferentes partes do mundo.

O lider Iraniano Ruhollah Khomeini (1979) afirmou que a América era o grande Satanas.
Existem varias individualidades publicas americanas que defendem que o extremismo
Islamico tem bases solidas e que deve ser combatido impiedosamente, afirmando
orgulhosamente: “Eles ainda ndo viram nada”. Isto ¢ apenas um exemplo das muitas
pessoas do Ocidente que estdo contra os Isldmicos e que manifestam o desprezo que
sentem das mais diversas formas, recorrendo até a anti religido como forma de luta. Veja-
se o caso de Reverendos Americanos serem filmados a queimar (Diario de Noticias, 2010)

em publico o Alcordo e a incentivar a populacdo Crista a fazer o mesmo. Isto vai fazer com
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que os Islamicos extremistas fiquem furiosos e sintam uma necessidade em retaliar contra

os inimigos do seu Deus, pois o livro sagrado diz que se pode e se deve matar os infiéis.

Este tipo de atitude tem a ver com o tipo de conhecimento mitico ou religioso, em que se
atribui a divindades ou seres superiores tudo aquilo que seja “magico” ou inexplicavel, de
forma a conseguir uma maior seguranga para os seres humanos. Estes actuam de acordo

com a vontade “superior” justificando assim a rectidao das suas acg¢des.

I1.2.2. Tipologias

Segundo (ARMISTEAD, 2007; FORST, 2009; NEUMANN,2009; TRAPP, 2011; WHITE,
2011), dada uma quase infinita variedade de circunstincias em torno dos eventos
terroristas, cada acto relacionado com as definigdes convencionais de terrorismo ¢ tnico
em varios aspectos, existindo dimensdes que distinguem alguns terroristas, grupos
terroristas e actos terroristas da maioria dos restantes. A tipologia neste subcapitulo tem a
ver com a classificagcdo dos tracos caracteristicos dos criminosos € a respectiva divisdo nos
seus tipos, sistemas ou dimensdes. H4 organizagdes terroristas com maior peso em certas

dimensdes do que apenas numa em particular:

a. Motivacoes politicas, religiosas ou étnicas:

Ha quem tente separar “politico” de “religioso” mas isso ¢ errado pois o objectivo dos
criminosos passa por introduzir nas sociedades aspectos da lei religiosa, criando uma
teocracia ou até mesmo um califado. O que existe na realidade ¢ uma politizagdo da
religido de forma a torna-la numa forma de violéncia, dizendo, por exemplo, que todas as
formas seculares de governacdo no mundo desenvolvido falharam. Como Karl Marx
(1844) disse: “A religido ¢ o 6pio do povo” e esta ¢ uma das razdes porque nunca existira
paz mundial, pois continuard a haver Estados a usar a religido para atacar os outros

Estados.

Os actos terroristas costumam ter uma certa agenda politica, fazendo com que os Estados
ou os cidaddos fiquem num estado de panico e inseguranca tal que, de outra forma, nao
seria possivel através de meios legitimos. Os objectivos sdo alcangados normalmente ao
criar medo num alvo-chave, causando pressdo para que os Estados ajam de acordo com o

que ¢ desejado pelos criminosos, destabilizando a ordem politica, econdmica ou social.
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As motivagdes religiosas e étnicas estdo normalmente associadas a factores genéticos,
como a cultura, a religido e a uma heranca comum, envolvendo grupos étnicos ou tribais
com rivalidades antigas, normalmente acompanhado de slogans contra os outros grupos.
Quando um governo mostra o seu apoio a um grupo étnico os outros praticam terrorismo
contra o governo, desde a nivel local de clas ou tribos até ao nivel de Estado e mais além.
Normalmente ¢ defendido que o terrorismo étnico € o resultado de intervengdes

governamentais contra minorias étnicas.

b. A operar sob a autoridade de um Estado:

O termo “terrorismo” foi rotulado no século XIX para relatar os actos cometidos pela
Republica Francesa e descreve um tipo de conduta violenta que foi necessario
regulamentar internacionalmente. Actualmente os Estados soberanos continuam a

perpetuar e a patrocinar o terrorismo de forma devastadora.

Temos como exemplo de terrorismo estatal: (1) A chacina de quase dois milhdes de
cambojanos sob a ditadura de Pol Pot em finais de 1970; (2) O gaseamento de milhares de
Curdos no Norte do Iraque por Sadam Hussein em 1988; (3) A chacina de milhares de

muculmanos na Bosnia sob a governacao de Slobodan Milosevic nos anos 1990s.

O terrorismo patrocinado por Estados ¢ um tipo de conduta praticada por um Estado ou por
alguém que o represente e assume diversas formas, desde o treino, o apoio financeiro, o
fornecimento de armas ou de tecnologia, dar meios de transporte, dar Informacao secreta, a
permissdo do uso do territério como a base das operacdes, etc. . Tudo isto permite avaliar o
nivel de participacdo e de envolvimento de um Estado no terrorismo, podendo dizer se o

Estado podera ser imputavel por actos de agressao contra os outros Estados.

Quando um Estado sem o saber, ou ndo conseguir impedir que o seu territdrio seja usado
como uma base para operagdes terroristas, o Estado lesado pode tomar a decisdo de
respeitar a integridade do Estado anfitrido arriscando a seguranga interna ou fazer uso da
forga contra a base terrorista. Apos o 9/11 e segundo o Artigo 51° das Nacdes Unidas,
qualquer Estado tem o direito de usar a forca em territorios estrangeiros em resposta a
ataques terroristas que ndo sejam imputaveis a um Estado. O direito de atacar o proprio

Estado que alberga os terroristas ndo ¢ suportado nesta legislacao.
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c. Grau de associacio com redes ou organizacoes terroristas superiores:

Os grupos terroristas e os individuos sdo operacionais de redes terroristas maiores, tal
como os franchisings de negocios. Num extremo temos os criminosos que actuam sozinhos
como lobos solitdrios € no outro extremo temos os grupos mais ligados que tém a
vantagem do trabalho em equipa, uma divisdo do trabalho e um maior poder em nimeros,
mas estdo sujeitos a um maior risco de exposi¢cdo e deteccdo que ¢ tanto maior quanto

maior o numero de elementos envolvidos.

Temos entdo os individuos e os grupos terroristas que trabalham sob a tutela de redes
terroristas maiores, normalmente livremente afiliados, como ¢ o caso da Al-Qaeda. No
outro extremo os terroristas tendem a agir como membros independentes, como foi o caso
do “Unabomber™ de acordo com o sitio electronico do FBI (2008). O grau de eficacia do
grupo ¢ melhorado através da preparacdo, da pratica e do secretismo como foi o caso do
9/11 e o ataque ao metro em Londres em 2005. Cada grupo ¢ tdo forte quanto a
competéncia dos membros mais fracos e quanto mais sofisticado for o ataque planeado,
também serd necessario um maior nimero de elementos envolvidos, para alcangar os

resultados planeados. O sucesso do ataque dependera da pratica, da preparagdo e do

secretismo.

As estruturas do novo terrorismo sdo por vezes descritas como sendo redes em vez de
organizagoes, devido ao facto das hierarquias formais serem substituidas pelas relagdes
pessoais, eliminando os postos hierdrquicos (organizagdo flat) passando a ter em conta

quem se conhece e as respectivas ligagdes a outros membros, aumentando a sua robustez.

As organizacdes terroristas tornaram-se transnacionais, expandindo-se além-fronteiras e
criando um espaco fora do controlo dos Estados, por ndo haver um ponto fixo geografico
de referéncia, sendo este por vezes virtual, dificultando ainda mais a localizagdo das
organizagdes. Isto torna possivel as redes terroristas recrutar membros de todo o mundo, e
ndo apenas de um certo pais. A piorar as coisas, muitas vezes os locais onde as operagdes

tomam lugar ndo correspondem a origem dos recrutas nem a localizagdo da lideranca.

* Theodore Kaczynski era um génio com uma mente perturbada que aspirava ser o assassino perfeito e
anonimo que andou pelos EUA a enviar e a colocar pessoalmente cartas armadilhadas. Foram necessarias

quase duas décadas de investigacdo pelo FBI para capturar este perigoso criminoso.
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d. Destino sio alvos civis ou simbdlicos:

Os alvos simbdlicos representam o poder de um Estado sob ataque mas podem ter pouco
valor militar ou de seguranca. Este tipo de alvos ¢ mais para causar o medo numa
sociedade visto o simbolo poder multiplicar o efeito do ataque, o que por sua vez ira

aumentar a sensagao de poder do grupo terrorista.

Os civis sdo considerados alvos simbolicos, como € o caso de cidaddos Norte-Americanos
visto estes contribuirem para a economia do seu pais e também participam na democracia e
dai, indirectamente controlam as politicas militares. Sdo entdo alvos simbodlicos com um

valor militar acrescido.

Os terroristas podem também atacar outros alvos simbolicos tais como os edificios
governamentais, as estatuas sagradas como a de Buda no Afeganistdo em 2001, ou os
locais sagrados de oragdo como ¢ o caso de templos, mesquitas ou igrejas. Isto causara

uma ira tremenda por parte das pessoas com afinidade aos alvos destruidos.

O terrorismo contra alvos simbodlicos ¢ um tipo de ataque dramdtico de forma a tentar
mostrar vulnerabilidades nos injuriados. Todas as sociedades criam simbolos que requerem
uma proteccdo mais ou menos forte consoante a importancia destes, cabendo aos Estados

criar a ilusdo de que poucas precaugdes de seguranca foram postas em pratica.

Accio Defini¢do Origem Exemplo
Uso Usar a Internet para facilitar a expressdo de | Utilizadores da E-mail, mailing lists,
ideias e comunicac¢do Internet newsgroups, Websites
Mau uso Usar a Internet para disruptir ou Hackers, Ataques DoS
comprometer Websites ou infra-estruturas Hacktivistas
Uso ofensivo Usar a Internet para causar danos ou roubo Crackers Roubo de dados (ex:
detalhes de cartdes de
crédito)
Ciberterrorismo Ataques efectuados por terroristas via a Terroristas Um grupo terrorista a
Internet resultando em violéncia contra usar a Internet para um
pessoas ou danos econémicos severos grande ataque tal
como ao New York
Stock Exchange

Fonte: Information Warfare: Separating hype from reality

Tabela 1 — Tipologia dos ciberataques
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I1.2.3. Suporte e Ataques

E necessario diferenciar (NELSON et al, 1999) entre o suporte e os ataques. O
suporte/actividade € o uso ilicito de SI por terroristas, sem o objectivo claro de coagir uma
audiéncia-alvo, servindo mais para ampliar o impacto de outros actos terroristas. Pode-se
classificar o Ciberterrorismo em actos/ataques ou actividades/suporte pois, para realizar
um acto de Ciberterrorismo, sdo necessarias varias actividades que incluem e ndo estdo
limitadas a recolha de Informagdo, as comunicagdes, a logistica e o abastecimento. O
resultado final do uso de tecnologias de Informagdo vai determinar se os incidentes sao
ataques ou suporte, sendo os ataques uma forma de intimidar ou coagir directamente de
acordo com as metas do grupo atacante. Por sua vez, o suporte destina-se a ampliar algum

outro acto ou ameaca podendo ser terrorismo tradicional ou Ciberterrorismo.

SUPORTE
DISPONIBILIDADE
E-mail bombing
Flood ICMP
INTEGRIDADE
Ficheiro de senhas alterado
Falsificagdo de e-mails
Documentos com virus
Destrui¢ao de sensores SCADA
CONFIDENCIALIDADE Disrupgao de sistemas C41 de defesa
Espionagem
Sniffers
Uso de “portas traseiras”
Uso de senhas padrao
Modificag@o de cddigo de seguranca
Mensagens de controlo falsas
ATAQUE

Fonte: Adaptado de Cyberterror: Prospects and Implications

Figura 1 — Diferencas entre Ataques e Suporte ciberterroristas
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Descrevendo a figura acima, temos:
e SUPORTE:
E possivel distinguir (NELSON et al., 1999; BIDGOLI, 2006; JANCZEWSKI, 2008) trés

areas importantes:

Confidencialidade:

A confidencialidade visa o secretismo e a divulgacdo ndo autorizada de recursos,
referindo-se na maioria dos casos a dados/Informag¢do. Um aspecto especial é a
privacidade, onde os recursos relativos as pessoas devem ser protegidos para impedir que
caiam em maos erradas e sejam utilizados para fins perversos. A confidencialidade
salvaguarda a privacidade dos sistemas informaticos das organizagdes ao impedir o roubo e

a intercep¢do de dados/Informacao que podem estar armazenados ou estar em transito.

Deve-se ter protecgdes contra o acesso nao autorizado quando a Informacao se encontra
em transito para haver uma privacidade da mesma, evitando a sua divulgacdo nao

intencional, o que poderia comprometer o sistema.

Uma quebra de confidencialidade ocorre sempre que haja acesso a Informagao, sendo um
exemplo simples conseguir a senha de alguém. Este tipo de violacdo ¢ normalmente
passiva tornando-se somente um acto de Ciberterrorismo quando tem como finalidade os

ataques. Deve-se ter mecanismos de detec¢do de intrusio, cifra de dados e monitorizacao.

Integridade:

A integridade refere-se a integridade dos recursos, a qualidade ou a condi¢cdo de estarem
completos e ndo adulterados, referindo-se a consisténcia, precisdo e exactiddo. A
integridade ¢ conseguida quando se consegue impedir alteragdes ndo-autorizadas ou
improprias dos dados/Informagdo, para que estes se encontrem consistentes (ndo

adulterados) dentro e fora dos sistemas.

Assegurar a integridade dos dados/Informagdo para que estes cheguem ao receptor
absolutamente iguais aos originais enviados pelo emissor. Torna-se necessario definir
politicas e procedimentos para que a Informag¢dao ndo seja adulterada por pessoal ndo

autorizado.
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Uma violagdo da integridade de um SI ocorre sempre que a Informagdo 14 contida ¢é
modificada ou destruida. A modifica¢ao da Informagao pode ocorrer quando esta reside no
SI ou quando esta a ser transferida entre sistemas. Este tipo de incidente pode ser mantido
secreto permitindo ao atacante conseguir acesso a um sistema-chave ou pode ser
publicitado publicamente de forma a intimidar uma audiéncia enorme. Este tipo de

violagdo a integridade pode tanto ser caracterizado como ataque ou suporte.

Disponibilidade:

Quando existe um recurso associado a um conjunto de identidades, esse recurso devera
estar acessivel a essas entidades. A disponibilidade tem a ver com o assegurar que o
servico ndo sofra interrupgdes a utilizadores autorizados, interrupcdes que podem ser
acidentais ou maliciosas. Assegurar a disponibilidade entre o emissor e o receptor para que

a comunicacao nio possa ser afectada por interrupgdes casuais ou intencionais.

A disponibilidade ¢ o mais proximo que temos da recuperagdo de dados e envolve
procedimentos de backup, redundancia e tudo aquilo que impega a perda de acesso a
dados/Informacdo quando necessario. As violacdes de disponibilidade normalmente

devem-se a ataques DoS/DDoS sendo também caracterizado como ataque ou suporte.

Perdas de servigo podem ocorrer como consequéncia. Temos o caso de servidores de
paginas Web ou de correio electronico irem abaixo ¢ demorar até se conseguir que
funcionem novamente. Isto fara com que ndo se consiga acesso a Informacao
atempadamente o que acarreta riscos tremendos. Exemplos: Um ataque DoS a servidores
que impec¢am o controlo de acessos fisicos a uma embaixada ¢ considerado uma melhoria a
um ataque, podendo ser considerado um suporte ciberterrorista. Por sua vez, um ataque

DoS a um sistema de controlo de trafico aéreo, devido as consequéncias horriveis que

podera trazer, como € o caso da perda de vidas humanas, ¢ considerado um ataque.

Todos os actos de Ciberterrorismo envolvem uma violagdo de confidencialidade,
integridade ou disponibilidade. Em palavras simples, os actos de criminosos contra os
Sistemas de Informagdo (SI) que ndo tenham fins terroristas ndo sdo Ciberterrorismo sendo

normalmente efectuados por criminosos para conseguir ganhos financeiros ou pessoais.
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e ATAQUE:
Um exemplo de um ataque ciberterrorista (JOYNER e LOTRIONTE, 2001) ¢ fazer
despenhar um avido cheio de passageiros usando um dispositivo de pulso electromagnético
transportado a bordo por um criminoso, usado para disruptir € corromper os componentes
de SI no avido. Se isto afectar o trem de aterragem, o avido ndo conseguird aterrar em
seguranga, batendo no solo. Neste caso, em vez do uso de uma bomba, usou-se um
dispositivo electronico e observam-se outras condi¢des para ser um acto terrorista, como ¢

o caso da intencao.

Os grupos terroristas usam sistemas informaticos para prosseguirem com O0s Seus
objectivos usando Websites para o financiamento, o recrutamento e¢ o treino dos seus
elementos. Alguns criminosos extremistas chegam mesmo a roubar os dados de cartdes de
crédito para depois serem usados para financiar as actividades terroristas. Ou seja, 0s
criminosos extremistas € grupos terroristas estdo a trabalhar em conjunto criando um novo
tipo de ameaca, onde poderdo conseguir acesso a ferramentas de rede de forma a roubar
Informacao pessoal, ou causar a disrup¢do de sistemas informaticos usados no suporte a

servicos na Internet.

Existem varios métodos de disrup¢ao (WILSON, C., 2005; NAGRE ¢ WARADE, 2008)
efectuados através de ataques fisicos, ciberataques ou CNA onde codigo malicioso ¢ usado
para afectar o processamento dos computadores, roubar dados, ou afectar a
confidencialidade das transmissdes. Apresenta-se trés métodos de como o fazer:

1. Armas convencionais cinéticas’ (Universidade do Minho, 2010) podem ser usadas
contra equipamento informatico, instalagdes informaticas, ou linhas de transmissao
de forma a criar um tipo de ataque fisico que cause a disrupcdo a fiabilidade do
equipamento. Este tipo de ataque pode afectar a capacidade de reacc¢do das forgas
amigas, podendo mesmo chegar a destrui-la na totalidade;

2. O uso de energia electromagnética, como ¢ o caso do pulso electromagnético, pode
ser usado como um EA contra equipamento informético ou de transmissdo de
dados. Ao sobreaquecer os circuitos ou causar obstrugcdo esta-se a disruptir a

fiabilidade do equipamento e a respectiva integridade dos dados ou Informagao;

> As armas cinéticas sdo armas ndo letais, usadas para arremesso de projécteis contra alvos humanos ou

veiculos, com o objectivo de os incapacitar.
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3. Codigo malicioso ou exploits® podem ser usados num ciberataque ou CNA, tendo
como alvo o processamento de cddigo de computadores, a logica de instrugdes, ou
os dados. Os exploits actuam como fraquezas e sd3o um alvo muito apetecivel pelos
criminosos. Este tipo de ataque pode causar uma disrup¢do na fiabilidade do

equipamento, na integridade dos dados e na confidencialidade das comunicagoes.

Os sistemas SCADA (Supervisory Control and Data Acquisition) sdo (COLARIK, 2006)
usados para monitorizar e controlar as grandes centrais com equipamentos industriais,
como ¢ o caso de centrais eléctricas ou nucleares, e a rede de distribuicdo de agua a
populagdo. A danificagdo de tais sistemas por parte de ciberterroristas, no caso de centrais
eléctricas podera levar a um “apagdo” de uma cidade ou até mesmo de um pequeno pais.
Em termos de distribui¢do de dgua, os criminosos poderiam abrir as comportas de uma
barragem e causar uma saida de dgua em excesso o que poderia causar muitas baixas
humanas na localizagdo. E possivel controlar e aceder remotamente via Internet a sistemas
SCADA e, se tal for conseguido por organizacdes terroristas, mais cedo ou mais tarde

poderd acontecer uma grande catastrofe.

Os sistemas C41 (C4l.org, 2003) sdo o acréonimo de Command, Control, Communications,
Computers, and Intelligence. O Comando e Controlo tém a ver com a tomada de decisdo,
as Comunicagdes e Computadores tém a ver com a direc¢do tomada pelo Comandante
sobre as forgas no terreno, suportada pelas tecnologias de Informagdo, a Inteligéncia ¢ a
interpretagdo correcta daquilo resultante da colecta, processamento, integracao, analise,
avaliacdo, e interpretacdo da Informagdo em jogo. Sdo um componente importantissimo
para alcancar a superioridade na tomada de decisdo, fornecendo aos Comandantes uma
percepgao sobre a localizacdo e o estado das forcas amigas e das hostis. Os sistemas C4I s6
tém utilidade apds os Comandantes retirarem o conhecimento relevante e combind-lo com
o seu proprio discernimento tendo em conta as varidveis humanas como a fatiga, a
experiéncia, o stress, € as nao-humanas como a incerteza dos dados e os possiveis

resultados futuros dos confrontos.

% Os exploits sio vulnerabilidades no software ou sistema operativo podendo ser usados pelos criminosos
para comprometer os sistemas informaticos. Por exemplo, € possivel através dos exploits executar codigo

malicioso e danificar os sistemas informaticos ou abrir portas traseiras para 0s criminosos.

26



Teoria Relativista do Ciberterrorismo

I1.2.4. Niveis de ameaca

Segundo a JP 3-07.2 (U.S. Department of Defense, 2006; LESON, 2011) a avaliacdo do

nivel de ameaca terrorista enfrentada pode ter cinco niveis:

INSIGNIFICANTE: A existéncia ou a capacidade dos terroristas poderdo nao estar
presentes. Existe uma perda ou prejuizos insignificantes face as operagdes ou ao
orgamento. Nao hé perda de vidas humanas;

BAIXA: A existéncia ou a capacidade dos terroristas estdo presentes, mas a historia
poderd nao estar. Existem algumas disrup¢des insignificantes as instalacdes de
operacdes ou a capacidade, ndo dando vantagens materiais aos criminosos. Nao ha
perda de vidas humanas;

MEDIA: A existéncia, a capacidade e a historia dos terroristas estdo presentes, mas as
intengdes poderdo nio estar. Existe uma disrupcdo a instalagdes de operacdes por um
periodo de tempo moderado, onde as reparagdes embora dispendiosas, ndo resultam em
significantes quebras na capacidade das instalagdes. Nao ha perda de vidas humanas;
ALTA: A existéncia, a capacidade, a historia e as intengdes dos terroristas estdo
presentes. Existem prejuizos graves e dispendiosos a instalagdes ou efeitos positivos
para os criminosos. Nao ha perda de vidas humanas;

EXTREMA: A existéncia, a capacidade e os alvos dos terroristas estdo presentes, mas
a historia e as intengdes poderdo ndo estar. Os terroristas estdo activos e existe um
potencial para ataques, existindo perdas substanciais de vidas ou prejuizos as
instalagdes, que podem ser irreparaveis, permanentes, ou acarretarem custos proibitivos

de reparacao. Os criminosos det€ém uma vantagem enorme sobre as forgas amigas.

Estes niveis de ameaca sdo baseados numa andlise continua de “inteligéncia” de pelo

menos seis elementos, que também estdo mencionados nas descri¢des acima:

Existéncia de grupo terrorista: Se um grupo terrorista estd presente, se tem valor
suficiente para estar presente, ou se tem a capacidade de conseguir acesso a um dado
local;

Capacidade: A capacidade de um grupo terrorista para realizar os ataques, sendo esta

uma capacidade adquirida, avaliada ou demonstrada;
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— Intengdes: A evidéncia por parte de grupos terroristas em prosseguir com as suas
actividades, como ¢ o exemplo de actividades recentes demonstradas ou avaliadas;

— Histéria: As actividades terroristas efectuadas ao longo do tempo. Por exemplo:
escolhe-se uma organizagdo terrorista ¢ faz-se uma listagem de todos os actos
cometidos ao longo da sua existéncia;

— Alvos: A Informacao credivel conseguida com o objectivo de saber possiveis
preparacdes para actos terroristas especificos e que sejam eminentes. Isto torna possivel
reduzir o grau de severidade por parte dos ataques terroristas;

— Ambiente de seguranca: Os factores politicos e de seguranca internos que tém
influéncia nos terroristas para que estes consigam prosseguir com as suas actividades.
Lida com o facto de a postura politica e de seguranga da jurisdigdo ameagada poder

afectar ou ndo a capacidade dos terroristas prosseguirem com as suas intengoes.

Sdo trés os niveis/tipos (NELSON et al., 1999; SAXTON, 2000; NAGRE ¢ WARADE,
2008) distintos de capacidade de ameaca de adversarios potenciais, que ajudam a
quantificar as diferentes aptiddes e os recursos necessarios para uma capacidade proposta.
Os niveis/tipos definidos em termos de alcance do alvo, andlise do alvo, grau de controlo

sobre os efeitos desejados e a metodologia de seleccao dos alvos sdo:

Simples-Nao estruturado:

A capacidade para efectuar ataques de hacking basicos contra os sistemas individuais
através do uso de ferramentas criadas por outros. A organizagdo detém pouca andlise de

alvos, C2 ou capacidade de aprendizagem.

Este ¢ o modo de ataque mais utilizado na Internet pois os criminosos vao a sitios
electronicos onde existem ferramentas ja construidas, transferem-nas para os seus
computadores, instalam-nas e s3o depois usadas para efectuar os ataques, sem ser

necessario grandes conhecimentos do funcionamento interno de tais ferramentas.

Em palavras simples, sdo os individuos ou grupos que trabalham com uma reduzida

estrutura, premeditacdo ou preparagao.
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Avancado-Estruturado:

A capacidade para efectuar ataques multiplos de forma mais sofisticada tendo como alvo
os sistemas ou as redes e a capacidade em criar ferramentas de hacking basicas. Estas
ferramentas basicas sdo normalmente criadas com base em cddigo fonte ja existente,

fazendo apenas algumas alteragcdes de acordo com as necessidades dos criminosos.
Neste caso a organizacdo detém uma capacidade de anélise de alvos bésica e uma estrutura
de C2 para ataques a partir de uma localizagdo comum. Detém também capacidades de

aprendizagem bésicas podendo assimilar conhecimentos simples e treinar os membros.

Em palavras simples, representa grupos que operam com alguma estrutura, mas com uma

escassa premeditacdo ou preparagao.

Complexo-Coordenado:

A capacidade para fazer ataques coordenados com a ameaga de causarem disrup¢do em
grande escala, tal como fazer uma andlise de vulnerabilidades, penetrar em sistemas
complexamente defendidos, incluindo aqueles que usam criptografia, e criar ferramentas
de ataque. Neste caso, os criminosos dominam completamente o assunto e eles proprios

sabem como programar as ferramentas de ataque sem recorrer a software ja existente.

Caracteriza-se também por uma forte capacidade de andlise dos alvos e ter certezas nos
resultados, uma forte estrutura de C2 possibilitando efectuar ataques simultaneos a partir
de diferentes localizagdes. Existe também uma capacidade de aprendizagem enorme que
estd sempre actualizada em relacdo a tecnologia, ao treino de membros, a difusdo do
conhecimento e a fazer mudangas na organizacao para melhorar as capacidades de ataque e

destruicao.

Estima-se que um grupo ao comecar do nada, demore cerca de 2-4 anos até avangar o nivel
Avancado-Estruturado e cerca de 6-10 para alcancar o nivel Complexo-Coordenado,

embora alguns grupos consigam alcancar os niveis mais elevados em apenas alguns anos.
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O Espectro das Ameacas (ALBERTS e PAPP, 2000; NUNES, 2010) mostra a relacao

existente entre as intengdes e as capacidades dos diferentes actores:

Estados

18 Terroristas
=1
i) Crime Organizado
[=
— . .

Activistas/Grupos de Pressdo

Crackers
Hackers
Amadores o
Capacidade

Fonte: Martin C. Libicki (1996);
Morris (1995).

Figura 2 — Espectro das ameacas

Passando a uma descri¢ao da figura acima, temos:

Amadores:

Estdo no nivel mais baixo pois ndo oferecem grande perigo quando tentam fazer
actividades ilicitas. Normalmente s3o cidadaos comuns que tentam ganhar dinheiro facil ou
obter proveitos de terceiros, mas que nao compreendem bem os pormenores técnicos de
como as coisas funcionam nem té€m o respectivo treino para coisas mais complexas. Estes

adquirem o seu conhecimento, por exemplo, lendo livros ou vendo filmes.

Hackers:

Sdo pessoas que gostam de usar os computadores e explorar a infra-estrutura da
Informacgao e os respectivos sistemas relacionados. Os hackers tentam normalmente entrar
nos sistemas informaticos mais pelo desafio que isso representa, embora alguns estejam
mais no nivel seguinte de ameaga. Normalmente costumam usar ferramentas ja existentes

para efectuar os ataques e detém conhecimentos técnicos de como as coisas funcionam.
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Existem diversos filmes sobre os hackers fazendo estes parecer herdis para o publico.
Exemplo de filmes’ sobre hackers: (1) WarGames (Jogos de Guerra) (1983); (2) Sneakers
(Herois por Acaso) (1992); (3) The Net (A Rede) (1995); (4) Hackers (1995).

Crackers:

Sdo criminosos mais perigosos que entram nos sistemas informaticos para conseguir algo
tal como a Informacdo confidencial ou danificar a Informacdo de forma intencional.
Também lesam as grandes empresas ao produzirem aplicagdes de cracks ou key generators
para que o software comercial das empresas possa ser usado ilicitamente por outros
individuos que assim conseguem, através da pirataria, ter acesso a software carissimo e
usa-lo como se fosse genuinamente adquirido. Os crackers dominam o funcionamento

técnico das coisas.

Activistas / Grupos de pressao:

Os activistas acreditam numa causa ao ponto de agirem de forma a atingir os seus fins. Sdo
organizagdes ndo-governamentais sem fins lucrativos e que podem lesar as economias de
paises através da paralisagdo de servicos ao mobilizar a opinido publica, e conseguir o

apoio das populacdes para alterar certos aspectos da sociedade. Ex: Greenpeace.

Crime organizado:

Tem um enorme poder de lesar os Estados soberanos. S3o organizagdes que pretendem
obter poder e lucro violando as leis como ¢ o caso de traficar droga, os jogos de azar, a
corrup¢do, a imigracdo clandestina, o trafico de pessoas para a prostitui¢do. Estas
organizagdes chegam mesmo a assassinar pessoas para alcangar os seus fins. Ex: A Mafia

Italiana e a Triade Chinesa.

Terroristas:

Fazem uso de técnicas violentas de terror para intimidar os diversos actores de forma a
tentar impor a sua ideologia, religido, politica, atacando alvos civis e militares. Os
terroristas ndo olham a meios para levarem a sua adiante ¢ possuem armamento militar

pesado, o que demostra o poder financeiro deles.

"Ver o Anexo A.2.
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Estados:

Os Estados sdo territorios grandes com comunidades politicamente organizadas sob a
tutela de um governo que detém recursos financeiros enormes para usar em combate e
protec¢io. E importante constatar que os Terroristas estio logo abaixo dos Estados
soberanos, sendo extremamente perigosos podendo causar grandes danos em tudo o que se

encontra na figura, desde os amadores até aos Estados.

I1.2.5. Alguns actos cometidos

De seguida descrevem-se alguns actos marcantes cometidos por ciberterroristas ao longo
dos tempos. Apenas estdo aqui como exemplos ilustrativos para dar a conhecer como

foram cometidos e os alvos dos ataques:

Torre de controlo de trafego aéreo desactivada (1997):

Em 1997 um jovem hacker desactivou (VATIS, 2001) a torre de controlo de trafego aéreo
no aeroporto em Worcester, Massachusetts. Este ataque foi efectuado no antigo sistema de

comunicagdes NYNEX® que foi mais tarde substituido pelo sistema Bell Atlantic.

Nao houve acidentes mas o servigo foi afectado. Basicamente, os avides que iam aterrar
faziam ligar automaticamente as luzes da pista de aterragem. Mas, quando o hacker
desactivou as telecomunicacdes, conseguiu impedir que os avides que chegassem
pudessem ligar as luzes da pista. Isto poderia ter causado a perda de vidas humanas, coisa

que felizmente nao aconteceu.

Departamento de Defesa atacado (1998):

A Solar Sunrise (GILANI, 2009) que foi o nome de cddigo da investigagdo, constituiu uma
vaga de ataques a redes informaticas do DoD ocorridas entre 1 a 26 de Fevereiro de 1998.
Para o ataque, os criminosos fizeram uso de uma vulnerabilidade bem conhecida no

sistema operativo usado pelo DoD.

8 NYNEX foi uma companhia de telecomunicagdes que mais tarde foi comprada pela Bell Atlantic. NYNEX

€ um acrénimo que significa: “New York/New England” com o “X” representando o futuro desconhecido.
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Os atacantes conseguiram acesso a Informacgao pessoal e as folhas de pagamento e fizeram
o ataque usando o seguinte esquema: (1) Sondar para determinar se a vulnerabilidade
existia; (2) Explorar a vulnerabilidade; (3) Introduzir um sniffer para conseguir obter

dados; (4) Voltar mais tarde para recuperar os dados recolhidos.

Estes ataques ocorreram quando os EUA estavam a preparar a ofensiva militar contra o
Iraque, aquando da inspec¢do de armamento da ONU, e poderia ter como alvo disruptir as
implantacdes e as operacdes. Contrariamente ao que se esperava, por detras desses ataques
ndo estiveram o Iraque, os terroristas, os Estados nem os hackers de aluguer, mas sim dois

adolescentes da California e um adolescente de Israel.

NASA, Marinha e sistemas universitarios atacados (1998):

A NASA, a Marinha e vdrios sistemas universitarios foram atacados (FESTA, 1998) por
todo os EUA por ataques DoS tendo como alvo o sistema operativo Windows NT e o

Windows 95.

Estes ataques lancados via Internet fizeram com que os sistemas de ligagao de redes
fossem danificados e muitos computadores crasharam com o ecrda azul (“blue screen of
death’). Quando isto ocorre ¢ necessario reiniciar os computadores e todos os dados que

nao foram gravados sdo perdidos.

Os administradores de sistemas relataram que os ataques apenas causaram uma perda de
tempo ao tentar resolver o problema e que ndo houve perda de dados nem danos
permanentes. Disseram também que alguns computadores tinham sistemas operativos com

as actualizag¢des de seguranga e, neste caso, safaram-se do ataque.

Segundo o técnico de seguranca da Microsoft, Jason Garms, os ataques foram do tipo
“New Tear”, “Bonk” ou “Boink” e que actualizagdes de seguranca foram tornadas

disponiveis para fazer face a este tipo de ataques.
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Departamento do banco do tesouro (2001):

Em 2001 dois estudantes de pos-graduacdo (RADNOFSKY, 2006) conseguiram aceder ao

sistema bancario usado para transacgdes na Internet e também usado para assegurar a
confidencialidade dos dados pessoais das contas dos clientes, tendo informado o mundo

como o fizeram.

Os sistemas foram crackados e os nimeros pessoais de identificagdo foram acedidos, entre
outras Informacdes confidenciais. Isto tornou evidente que os ciberterroristas com um
treino adequado, poderdo ser capazes de fazer estragos e causar danos tremendos a

governos, a organizagdes, a empresas € a Civis.

Instalacoes nucleares do Irao (2010):

O stuxnet (MACLEAN e Symantec, 2010) ¢ um worm com vista a atingir sistemas de
controlo industriais (SCADA) usados para monitorizar e gerir as infra-estruturas industriais
como ¢ o caso de centrais eléctricas, centrais nucleares, barragens, linhas de montagem,
entre outras. A forma de actuagdo deste worm € procurar sistemas de controlo industriais e
modificar o cddigo neles para permitir aos atacantes tomarem controlo sem que os
operadores déem conta, permitindo manipular equipamento sensivel com impacto elevado

a nivel de perigosidade.

Este tipo de worm ¢ diferente de todos aqueles vistos até agora pois pode causar danos
tremendos no mundo fisico e ¢ constituido por cédigo extremamente complexo que requer
programadores com enormes conhecimentos de sistemas de controlo industrial e recursos
significativos, estimando-se que nele trabalharam entre cinco a dez pessoas durante um

periodo de seis meses.

Segundo consta, este worm € tdo poderoso que s6 podera ter sido criado por um Estado,
havendo especulacdes que os EUA e Israel seriam os protagonistas, de forma a atrasar os
avangos nucleares do Irdo, ao atacar a sua primeira central nuclear. O Irdo ¢ visto como um
grande factor de risco para o planeta caso prossiga com o projecto nuclear tido em mente.
E, embora o Irdo defenda que o seu projecto nuclear tem apenas em vista produzir energia

eléctrica, o Ocidente defende que na realidade o objectivo é produzir armas nucleares.
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Ataque a servidor da NATO (2011):

Um grupo de hackers conhecidos por “Inj3ctOr Team” afirmam ter comprometido (KIRK,
2011) um servidor da NATO, do qual tiraram Informacao secreta importante que vieram a

disponibilizar no sitio electronico do grupo.

Os ficheiros, que eram uma copia de seguranga com dados confidenciais, foram colocados
no servidor de armazenamento de ficheiros MediaFire com o nome "NATO Tomcat 5.5

Servlet Backup".

Este grupo de hackers fundado em 2003 tem um sitio electronico,
http://1337day.com/team, com um arquivo de exploits usados para entrar nos sistemas
informdticos. Estes hackers autodefinem-se como “hacktivistas”, o que normalmente
designa o comprometimento de sistemas informaticos por razdes de indole politica e

semelhantes.
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Capitulo II1

Formas de Ciberterrorismo

No terceiro capitulo fala-se das principais formas de Ciberterrorismo existentes para
efectuar os ataques e lesar os Estados, as infra-estruturas, as organizagdes, as empresas € 0s
individuos: os virus, os worms, os trojans, o spyware, o SPAM, o phishing, os dominios
expirados, os jogos de computador, a musica, o firmware ¢ a engenharia social que

representa a exploracdo das fraquezas humanas como sendo o elo mais fraco na tecnologia.

II1.1. Virus

Os virus informaticos (BIDGOLI, 2006) sdo muito semelhantes aos virus biologicos, ou
seja, reproduzem-se automaticamente infectando outras aplicagdes e causam danos nos
computadores infectados. Contudo, nem todos sdo destrutivos, muitos tém um payload’
atrasado e, em casos muito raros, alguns chegam mesmo a melhorar o software dos

computadores infectados.

Os virus sdo programas que, apOs serem executados, duplicam-se e infectam outros
ficheiros dos computadores propagando-se. Existe inumero sofiware antivirus no mercado
hoje em dia mas os criminosos estdo sempre activos a melhorar o soffware malicioso
tentando tornar mais dificil a sua detec¢do. Em palavras simples, os criminosos andam

sempre um passo a frente de quem lhes tenta fazer frente.

No passado houve virus mal concebidos que reproduziam-se na memoria dos
computadores tantas vezes que os computadores comecavam a ficar lentos e os utilizadores
comecavam a desconfiar que algo estranho estaria a acontecer. Os virus mais recentes nao
apresentam este defeito passando muito mais despercebidos aos utilizadores. Os

criminosos estdo cada vez mais evoluidos.

? Payload refere-se ao efeito resultante da execugdo ou carregamento de codigo num computador ou

dispositivo alvo. E normalmente associado a virus informaticos.
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Hé4 quem defenda que os virus informaticos surgiram prior aos anos 1980s mas nao
existem provas disso. O primeiro virus propagado através de e-mail ocorreu em 1987 e o
primeiro virus hoax'’ surgiu em 1988. Existe evidéncia que os primeiros virus foram
criados nos anos 1980s mas apenas no final dessa década ¢ que o mundo ficou a conhecer
o fendmeno que aos poucos se foi disseminando por todo o lado, sendo o método mais

comum de disseminacdo as disquetes, o que tornava mais lenta a propagacao.

No inicio dos anos 1990s os programadores de virus comec¢aram a usar novas fungdes para
- . . . , . 11

tornar a detec¢do mais dificil, como é o caso do polimorfismo . Em meados dos anos

1990s surgiram os virus que faziam uso de macros e scripts e que vieram a afectar

nomeadamente os documentos do Office e o software que aceitasse scripts.

Por volta do ano 2000 os virus comecaram-se a propagar de forma frenética usando a
Internet para acelerar esse processo. O mundo entrou numa nova era de perigo pois
actualmente sdo produzidos mais virus do que aqueles que sdo detectados pelos principais
softwares antivirus. Normalmente os computadores infectados com virus enviam virus por

e-mail para todos os contactos existentes na lista de contactos do cliente de e-mail.

Actualmente os proprios virus ja possuem ferramentas criptograficas embutidas no codigo
que lhes permite alterar partes deles e partes de outros ficheiros, tornando mais dificil
detectar a sua fingerprint pois sdo virus stealth. Assim, pode-se aplicar o termo
“Criptovirologia” (RAYNAL, 2010). Um exemplo de um virus deste tipo: O programador
do virus cria uma chave RSA cuja chave publica aparece no corpo do virus. A chave
privada é guardada pelo autor. O virus difunde-se e usa a chave publica para cifrar os
dados (ficheiros, e-mails, discos rigidos, etc). O autor do virus pede um resgate antes de
enviar a chave privada que permite decifrar os dados e normalmente recebe-se um aviso
que, se alguém tentar desactivar o virus, este destruird o sistema infectado de forma

irreparavel.

' Virus Hoax sdo normalmente mensagens de correio electrénico a informar sobre ameagas de falsos virus.
Sado normalmente chain letters que pedem aos destinatarios para reencaminhar a mensagem para todos os
contactos.

'O polimorfismo é a capacidade dos virus alterarem automaticamente o seu codigo de forma a serem mais

dificeis de detectar. Em palavras simples, tornam-se programas mutantes.
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I11.2. Worms

Os worms (OUDOT, 2010) propagam-se através das redes informaticas atacando hosts
vulneraveis, infectando-os e fazendo uso disso para se propagarem para outros alvos
vulneraveis. Uma grande diferenga entre os virus e os worms ¢ que o segundo faz uso de
vulnerabilidades nos sistemas informaticos e os virus chegam a usar técnicas de engenharia
social para funcionarem. No caso dos worms temos o facto de chegar mesmo a ser apenas
necessario a um computador estar ligado a Internet para ser infectado, como aconteceu em
Agosto de 2003 em que o worm MSBIlast infectou milhdes de sistemas informaticos que
faziam uso do Microsoft Windows e que tinham uma vulnerabilidade anunciada em Julho

de 2003.

Sao semelhantes aos virus também se reproduzindo automaticamente mas, neste caso, nao
infectam outras aplicagdes pois o ficheiro do worm € usado ele proprio nas infecgdes. Os
worms apagam os ficheiros do computador anfitrido e enviam para os criminosos a
Informagao sensivel e confidencial dos computadores infectados. Um efeito muito
indesejado ¢ o facto de os worms poderem conduzir a uma lentiddo terrivel das redes

informaticas.

Enquanto os virus se anexam e tornam-se parte de outros ficheiros, os worms sao ficheiros
individuais e ndo necessitam ser parte de outros ficheiros para se propagarem. Além de se
reproduzirem, tém como objectivo eliminar ficheiros ou enviar documentos via correio

electrénico nos sistemas que infectam.

Também existem worms criados com boas intengdes como foi o caso do “Nachi worm”
(Microsoft, 2005) em 2003, que entrava em computadores com vulnerabilidades e tentava
fazer o download de actualizagdes de seguranca a partir do site da Microsoft de forma a
corrigir as vulnerabilidades e depois reiniciava o computador. No entanto estes worms
benignos também consumiam uma grande largura de banda quer na sua propagagado, quer
no download de actualizagdes. A maioria dos especialistas em seguranca informatica

considera que todos os worms sdo malware, quer sejam benignos ou malignos.
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II1.3. Trojans (Cavalos de Troia)

Os trojans (SYMANTEC, 2011) sdo diferentes dos virus e worms pois ndo se reproduzem
usando outros ficheiros e ndo se propagam eles proprios, tendo de ser transferidos e
executados deliberadamente pelos utilizadores dos sistemas informdticos pois tendem a
parecer ficheiros inofensivos, mas na realidade apagam ficheiros, alteram as configuragdes
do sistema operativo e abrem portas traseiras para que Os Criminosos entrem nos
computadores infectados de forma a obter controlo sobre eles, podendo

roubar/destruir/adulterar a Informagao confidencial.

Os trojans sdo programas que dao a entender supostamente serem inofensivos mas tém
resultados maliciosos por parte de quem os programou, que os utilizadores ndo estdo a
espera. O termo ¢ derivado da velha historia dos Gregos e Troianos, em que os Gregos
conseguiram entrar em Troia fazendo uso de um suposto presente de amizade que era um
cavalo gigante dentro do qual estavam escondidos soldados, que durante a noite sairam e

abriram os portoes e os Gregos conseguiram invadir Troéia.

Alguns exemplos de trojans sdo por exemplo: jogos na Internet que ao os utilizadores
executarem para jogar, passam a ter os seus computadores comprometidos. Outro sdo
programas que afirmam que quem os executar ganhara um prémio grande mas, na

realidade, véem os seus computadores comprometidos.

I11.4. Spyware

Sao uma espécie de trojans (SYMANTEC, 2011) pois ndo se reproduzem através de outros
ficheiros, mas violam a privacidade das organizagdes, das empresas e dos individuos ao
enviar a Informagdo para o exterior, para os criminosos. Também normalmente alteram a
configuracdo dos sistemas e, se estes possuirem modems, ¢ bem provavel que fagam
ligacdes para numeros de valor acrescentado, havendo nimeros em que se paga €500 por

ligacdo.

De forma geral, o spyware consiste em programas que reinem Informacdo sobre os
utilizadores de sistemas informaticos sem o conhecimento nem consentimentos destes e
depois enviam a Informagao para os criminosos que de alguma forma vao obter proveito

com O que recebem.
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Temos por exemplo: entrega de publicidade por correio electronico e pop-ups (no
browser), recolher informagdo pessoal, alterar o endere¢o da pagina a visitar no browser
(browser hijacking), ligam a linhas telefénicas de valor acrescentado caso esteja-se a usar
um modem analoégico e fazem o registo de todas as teclas premidas, para que os criminosos
consigam recolher a Informacao de /ogin e a senha de diversos sitios electronicos dos

utilizadores dos sistemas informaticos.

De forma geral, o spyware ndo costuma danificar os sistemas de forma irreparavel e quem
opera os sistemas raramente se da conta que esta infectado e o spyware mais sofisticado ¢

executado sempre que o computador € iniciado

O spyware, ao contrario dos virus, geralmente ndo se reproduz, infectando os sistemas de
utilizadores ignorantes ou com pouca experiéncia ¢ que fazem o download e o instalam
quando sdo incentivados através de um “isco”. Por vezes a tentagdo ¢ grande e os

utilizadores, que sdo o elo mais fraco, caem no risco de instalar programas maliciosos.

IILS. SPAM

O SPAM (MCAFEE, 2008) ¢ o envio de mensagens publicitarias ndo solicitadas em grande
escala, normalmente via correio electronico, contendo por vezes hiperliga¢des para sitios
com virus ou com outro software indesejado. O SPAM enche as caixas de correio
electrénico com lixo fazendo os utilizadores dos sistemas perder imenso tempo a tentar ver

quais as mensagens boas, também consumindo enormes recursos informaticos e de rede.

O SPAM também ¢ gerado normalmente por computadores infectados com spyware ou
virus o que faz o cliente de correio electronico auto-enviar mensagens a todos os contactos
nele existentes. Temos entdo o marketing virulento em que computadores comprometidos
estdo constantemente a enviar mensagens a outros sobre a compra de bens e servigos € o

ganho de prémios monetarios, mas que na realidade ndo passa de “banha da cobra”.

Ao contrario do correio comercial legitimo, o SPAM ¢ enviado sem o consentimento do
receptor e habitualmente contém “truques” para tentar contornar os “junk filters” usados

para detectar as mensagens indesejadas. Também, muitos spammers fazem o seu melhor
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para tentar que a origem dos e-mails seja muito dificil de detectar como € o caso de fazer
spoof '* de enderecos de e-mail, ou seja: tentar simular que o enderego de correio

electrénico de quem enviou o SPAM pertence a outra pessoa.

Uma caracteristica do SPAM ¢ que os criminosos normalmente colocam no sitio
electrénico publicitado uma caixa de texto para os utilizadores serem removidos da lista,
mas, na realidade, isso ndo passa de uma forma de confirmar que os enderegos de correio
electrénico sdo validos e isto vai ainda mais aumentar o trafego de SPAM ao contrario de o
eliminar. H4& SPAM que também indica um endereco de correio electronico para o qual os
utilizadores podem enviar uma mensagem para serem removidos da lista, mas que tem o

mesmo efeito que a caixa de texto.

Os spammers colectam os enderegos de correio electronico a partir de salas de conversagao
(IRC por exemplo), Websites, listas de clientes, newsgroups, e virus. Esses enderecos de
correio electronico sdo vendidos a outros spammers por pregos que variam consoante a
dimensdo da lista, o tipo de lista e o valor/importdncia que esta aparenta ter. O grande
“boom” do SPAM teve origem na década de 1990 onde quase todos os enderegos de
correio electronico eram disponibilizados na Internet, incluindo mesmo enderecos de
militares do Pentagono e da For¢a Aérea dos EUA. Actualmente ¢ muito dificil ou mesmo

impossivel encontrar tais enderecos.

Cré-se que cerca de 90% das mensagens electronicas a circular na Internet sdo SPAM e
parte destas sdo enviadas para enderegos de correio electroénico invalidos, que ou eram
falsos ou deixaram de existir. Actualmente conseguiu-se banir a maioria dos Web

13
Crawlers™”.

Geralmente os e-mails de SPAM apresentam alguma ilegalidade, sendo mais comum as
seguintes dez categorias, das quais se destaca o SPAM financeiro: (1) Financeiro; (2)

Publicidade; (3) Satde e medicamentos; (4) Pornografia; (5) Material gratis; (6) Cartdes de

12 Spoof em seguranga informatica consiste em falsificar ou esconder os elementos de identificagdo de forma
a ndo ser possivel saber quem ¢ o verdadeiro responsavel por certas acgdes.
% Os Web Crawlers sio software que vasculham toda a Internet em busca de enderegos de correio

electronico nos sitios electronicos, enviando depois os resultados aos criminosos.
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crédito; (7) Educacdo; (8) Esquemas de enriquecimento rapido; (9) Tecnologias de

Informacao; (10) Esquemas da Nigéria.

I11.6. Phishing

O phishing (Team Spybot, 2005; APWG, 2011) ¢ a tentativa de conseguir os dados
pessoais para depois serem usados para lesar os afectados. Inclui a usurpagdo de
identidade, o roubo de cartdo de crédito, as senhas de acesso a contas na Internet, etc. Para
1ss0 0s criminosos podem alterar o design de sitios electronicos fazendo-os parecer de
organizagdes legitimas onde os individuos inserem os seus dados pessoais que sdo depois
roubados pelos criminosos e usados para proveito proprio, ou para financiar actividades

ilicitas como o Ciberterrorismo.

O modo de operacdo dos phishers ¢ simples: enviam e-mails em grande escala que podem
ser milhdes de mensagens. Essas mensagens contém um texto, um logotipo e design que
aparentam ser de uma empresa bem conhecida e de confianga. Normalmente essas
mensagens falam de uma urgéncia em aceder ao sitio electronico para regularizar alguma
situacdo. Nesses sitios electronicos falsos ¢ pedido aos utilizadores que insiram Informagao
confidencial tal como o nimero da seguranca social, os numeros de contas bancarias, as

senhas e afins. Essa Informagao ¢ depois colectada pelos criminosos.

Apds o ano 2005 os criminosos tornaram-se mais sofisticados e comecaram a usar
crimeware em conjunto com os seus Websites falsos e hostis tendo em vista explorar
vulnerabilidades nos browsers para infectar os sistemas informaticos. Usando esta técnica,
¢ feita uma usurpag¢do de identidade dos utilizadores ndo sendo sequer necessario a
insercdo de dados pessoais, pois estes sao roubados quando se acede a sitios legitimos de
bancos e de outros servigos on-line. Os criminosos também comegaram a enviar e-mails

com o texto todo inserido em imagens de forma a dificultar a deteccao.

O nimero de horas médias em que os sitios electronicos de phishing estdo activos esta a
aumentar o que ¢ muito preocupante visto que quanto mais tempo estdo activos, maior € o
sucesso dos ataques por parte dos criminosos. Os criminosos conseguem assim mais

dinheiro das vitimas e das institui¢des alvo. Em média, os dois primeiros dias de um ataque
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de phishing sdao os mais lucrativos e as vezes pode demorar semanas ou meses até que os

sitios electronicos sejam desactivados.

Actualmente observa-se uma tendéncia dos criminosos em registar dominios com poucos
caracteres que publicitam em redes sociais e noutros locais e que, quando clicados,
redireccionam os visitantes a dominios escondidos muito maiores. Isto dos poucos
caracteres visa fazer face a estarem limitados a espagco em algumas redes sociais e também

para ser mais facil enganar os lesados, pois nomes pequenos enganam mais.

2H2010 1H2010 2H2009 1H2009
Dominios alvo de Phishing 42624 28646 28775 30131
Ataques 67677 48244 126697 55698
TLD usados 183 177 173 171
IPs uinicos 2318 2018 2,031 3563
Dominios Maliciosamente registados 11769 4755 6372 4382
Dominios IDNS 10 10 12 13

Fonte: Global Phising Survey: Trends and Domain Name Use in 2H2010

Tabela 2 — Tendéncias e uso de Dominios

I11.7. Dominios expirados

Os criminosos estao sempre a procura de dominios importantes para tentarem apropriar-se
deles, quer através da tentativa de descobrir as senhas ou a espera que eles expirem
(STEINER, 2003) para rapidamente os adquirir. Depois podem altera-los para actos
criminosos como colocarem software malicioso nos sitios electronicos que ira danificar ou

comprometer os sistemas de quem visita os dominios, agora pertencentes a criminosos.

Existem criminosos que mal sitios da Internet famosos expiram, registam-nos logo e

> '* para que se qualquer pessoa ou organizacdo que estava

activam a opcao de “catch al
em contacto tente contactar o dominio, 0s criminosos tenham conhecimento disso. Muitos
deles mantém a aparéncia do sitio electronico original de forma a enganar os antigos
utilizadores que, ao fazerem login, estdo a dar a conhecer aos criminosos os dados

pessoais.

'* A opgdo “catch all” (apanhar tudo) significa que, num dado dominio, todos os e-mails para ele enviados,
independentemente de existir alguém com essa conta no dominio, sdo enviadas as pessoas que detém o

dominio. Assim, mesmo que o emissor da mensagem se engane no destinatario, o e-mail é recebido.
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O registo de dominios expirados ¢ um risco enorme pois assim consegue-se saber mais
facilmente quem estava em contacto com os detentores originais do dominio e, caso
existissem contas associadas a servigos comerciais, como ¢ o caso da eBay, os criminosos
podem usar a opgao de enviar a senha para eles e assim fazerem usurpacao de identidade e
conseguir dinheiro através de fraudes financeiras. Assim conseguem financiar as suas

actividades ilicitas.

Normalmente os dominios expirados sdo registados fraudulentamente usando cartdes de
crédito roubados, ou por roubo fisico, ou através de meios electronicos como € o caso dos
computadores dos lesados estarem comprometidos. Alguns registos sao até feitos por bots,
embora actualmente a maioria dos Websites de registo de dominios usem um “challenge”"
para evitar os registos em grande escala, assegurando que quem de facto esta a registar o
dominio ¢ um ser humano. Os criminosos normalmente recorrem a empresas que mantém a

Informagao do registo de sitios electronicos (DOMAIN WHOIS) anoénima apontando para

moradas em paises distantes que nada tém a ver com 0s criminosos.

I1L.8. Jogos de computador

Os jogos racistas (LOADER, 1997) alcancaram uma grande audiéncia tendo sido
conhecidos na Austria em 1988, embora se acredite terem como ano de inicio de criacdo

1986. Cré-se que eram um passatempo popular para a juventude Austriaca.

Contudo, tem-se uma opinido solida que quem esta por detras dos jogos sdo grupos Nazis
na Alemanha. Estes programam os videojogos de forma clandestina que depois sdo
vendidos ou trocados no mercado negro e nos dias actuais na Internet e, devido as leis
internacionais antinazis, os governos da Austria ¢ da Alemanha negam que estes possam
ser comercializados e levaram até mesmo varios anos a admitir a existéncia deste tipo de

jogos.

'3 0 “challenge” é um pequeno artefacto para evitar que os bots registem ou fagam Jlogin automaticamente.
Consiste em mostrar um conjunto de caracteres numa imagem e uma caixa de texto onde os utilizadores tém
de inserir manualmente esses caracteres. Normalmente alguns criminosos possuem software que interpreta os

caracteres na imagem para tentar contornar isto.
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Estes jogos ndo sdo todos contra os Judeus pois ha também contra os Arabes, os Turcos, as
minorias étnicas e os imigrantes sendo a ultima geracdo destes jogos, interactivos e muito
sofisticados. Em 1992 a popular revista Britanica Amiga Format fez publicidade a um jogo
chamado “Operation Thunderbolt” cujo objectivo do jogo era matar soldados Arabes.

Esteve em curso um processo contra esta revista que mais tarde foi abandonado.

Actualmente os jogos tém uma qualidade técnica excelente e sdo gratuitos visto os
distribuidores ndo terem quaisquer interesses comerciais, mas apenas ideologicos que
pretendem alcancgar as mentes das camadas mais jovens de forma a molda-las. Fazendo uso
da Internet ¢ possivel alcangar uma audiéncia enorme de jogadores em todo o mundo.
Temos como exemplo de jogos feitos para os jovens: “Concentration Camp Manager”,
“Aryan Test”, “Hitler Diktator 17, “Anti-Turk Test” e “Escape from Colditz”.

A Agéncia Federal do Governo Bundespriifstelle na Alemanha que ¢ responsavel por
monitorizar os livros de banda desenhada, as revistas, os videos, os jogos de computador,
entre outros, relativamente ao acesso as camadas mais jovens, colocou numa lista negra e

baniu centenas de videojogos que incitavam ao 6dio racial e a glorificagdo da violéncia.

II1.9. Musica

A musica (Australian Human Rights Commission, 2002) ¢ uma linguagem universal pois
afecta todos os que a ouvem. Os ciberterroristas usam a musica para promover o racismo
sendo normalmente semelhante aos ritmos da musica normal mas a letra é que difere. O
tema dominante destas musicas costuma ser a supremacia branca, falar mal dos Judeus e
doutras religides, a guerra racista e a violéncia. Nao esquecer que as outras religides, como
¢ o caso do Islao, também fazem uso da musica para promover os seus valores € o o0dio

contra o mundo Ocidental e contra as outras religides existentes no planeta.

Temos como exemplos de géneros musicais o Nazi Punk, o Hatecore, o Oi!, o black metal
Nacional-socialista, as musicas fascistas ¢ a musica popular. A musica ¢ actualmente
difundida via Internet em sitios electronicos, no YouTube e através de sofiware de partilha

de ficheiros. Um bom exemplo de um cantor que poder-se-a considerar um ciberterrorista ¢
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o Valete cuja letra de uma das suas musicas no YouTube encontra-se em anexo'® nesta

dissertacao.

A musica racista normalmente deriva do movimento de extrema-direita Neonazi e ¢
difundida através da Internet e serve para promover o 6dio racial, obter receitas para o
apoio ao movimento (como € o caso de financiar as operagdes e as publicagdes) e até
mesmo para recrutar novos elementos para o movimento, pois o potencial da musica para a
propagagdo ideoldgica e o recrutamento ¢ enorme. Uma empresa de musica Neonazi
existente nos EUA consegue lucros anuais de mais de $1 000 000 e vende mais de 250
titulos em CD. Exemplos de titulos de musicas racistas sdo: “Still Just a Nigger”, “Mud
Man” e “Islam (Religion of Whores)” e estas podem ser encontradas facilmente na

Internet.

O David Goldman que tem um sitio electronico para monitorizar o nivel de d6dio na
Internet, “HateWatch”, explica o potencial dizendo que mal os individuos comecem a
ouvir, a comprar CDs, normalmente o préximo passo sera ir a um concerto e, quando isso
acontece, o mais certo sera esses individuos tornarem-se recrutas destes movimentos

extremistas e eles proprios contribuirem para o recrutamento de mais membros.

Em palavras simples, o uso da Internet para a disseminagdo deste tipo de musica levanta
inimeras questdes éticas e de ordem legal, como ¢ o caso da distribuicdo de materiais
ilegais, o financiamento de grupos, o recrutamento de novos membros ¢ até ja existem
estacdes de radio virtuais especializadas neste tipo de musica que se estdo a tornar um

problema emergente sério da mesma forma que os downloads de ideologia racista.

II1.10. Firmware

Existem hackers que alteram o firmware'’ de forma a alcangar um determinado fim. Um
bom exemplo disto acontece com as drives de CD/DVD/BLU-RAY em que existe uma
limitacdo na velocidade de leitura de musicas e de filmes conhecida por RIPLOCK

(SlySoft, Inc, 2011) para evitar a copia ilegal em grande escala. Os hackers fizeram um

' Ver o Anexo A.1.
7O Firmware é o software que vem embutido no hardware e que internamente controla os dispositivos

electronicos. Ex: as Motherboards, as impressoras, os discos rigidos, os monitores, as drives.
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patch em que removeram esse limite e os utilizadores podem copiar as musicas e os filmes

a maxima velocidade suportada pelas drives. Este € apenas um exemplo muito simples.

Em relacdo ao Ciberterrorismo, os administradores de sistemas ndo podem assumir que o
firmware nao esta vulneravel (DUBE, 2008) simplesmente por este tipo de ataque parecer
ser muito dificil de realizar. Existem varias formas de comprometer o firmware de sistemas
informaticos, sendo uma delas enviar a um alvo especifico uma suposta “actualizacao” de

firmware e conseguir convencer de alguma forma a instalacdo da mesma.

Também ¢ necessario ter cuidado com as zonas onde se compra o hardware pois nos
paises emergentes ¢ bem possivel que o firmware tenha sido adulterado e usado para fins
criminosos, como € o caso de servirem como frojans ou lancarem ataques DDoS pré-
definidos e até mesmo dar o controlo do sistema informatico aos criminosos. O mesmo

acontece com o hardware comprado em leildes na Internet como € o caso da eBay.

Por sua vez, existem ciberterroristas que lancam ataques ao hardware apagando o
firmware nele existente fazendo com que os sistemas informaticos deixem de funcionar.
Neste caso provavelmente ndo sera facil reparar o estrago, ou sera até mesmo impossivel,
pois o firmware ¢ colocado na fabrica. Por exemplo, se o firmware de uma motherboard
for apagado, o computador deixara de funcionar e a unica forma de remediar a situagao

sera comprar uma nova motherboard.

Compete aos grandes produtores de hardware produzir as devidas actualizagdes de
seguranga de firmware de forma a reduzir ou até mesmo a eliminar todas as possiveis

vulnerabilidades existentes no firmware armazenado em memoria flash.

Até os EUA langaram um ciberataque ao Iraque (SMITH, 2003) em 1991 ao enviarem uma
impressora através da Jordania para ser usada pelo Iraque nas instalagdes de defesa aérea e
cujo firmware estava infectado com um virus chamado AF/91. Este virus afectou o sistema
de defesa aérea Iraquiano ao fechar as janelas dos computadores. Sempre que um técnico
abria uma janela com Informacdo, a janela fechava-se automaticamente e a Informagao

nela contida desaparecia causando o caos na detec¢do da aviagdo Norte-americana. Isto
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proporcionou aos EUA uma supremacia aérea pois ¢ actualmente defendido que quem

controla os céus consegue tragar o destino das guerras.

II1.11. Engenharia Social

A engenharia social (WOZNIAK, MITNICK e SIMON, 2003) usa a influéncia, a
manipulac¢do e a persuasdo com o intuito de enganar as pessoas fazendo-as pensar que a
pessoa ou a organizacdo com a qual estdo a lidar ¢ algo que ndo €. O resultado disto € o

engenheiro social conseguir a Informagao com ou sem recurso a tecnologia.

O Engenheiro Social ganha a vida fazendo uso da sua capacidade de manipular as pessoas
para que estas o ajudem a alcangar a meta pretendida, requerendo normalmente que os
criminosos tenham enormes conhecimentos e habilidade com os sistemas informaticos e

telefonicos. Os criminosos estao dispostos a tudo para alcangar os fins pretendidos.

As pessoas sdo o elo mais fraco da tecnologia e da seguranca e ¢ bastante facil serem
usadas. Vejamos pois quando a Informagdo que parece inofensiva na realidade nao o é&,
bastando apenas aos criminosos pedir a Informacdo alegando que querem ajudar, que
procuram ajuda, usando a simpatia, a culpa, a intimidagdo e uma falsa sensacdo de

confianga.

Algumas formas de engenharia social:

Basta perguntar:

Qualquer engenheiro social pode atacar de forma intricada, com alguns passos e um
planeamento elaborado, usando a manipulacdo ¢ o know-how tecnoldgico. Ele consegue
habitualmente alcangar os objectivos com um ataque directo bastando perguntar o que
deseja saber. O exemplo de um truque usado: através de uma chamada telefonica so6
precisa conhecer o dialecto de uma empresa/organizagdo e as suas estruturas corporativas

(os varios escritorios e departamentos, o que cada faz ¢ a Informacao que cada detém).

Faz parte da natureza humana confiar nos nossos semelhantes, especialmente quando o que

¢ pedido parece razoavel, e os engenheiros sociais exploram isto.
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Construir confianca:

Quanto mais o engenheiro social fizer o seu contacto parecer como negocios regulares,
mais se livra de suspei¢@o e ¢ mais facil ao criminoso conseguir a confianga que, uma vez
adquirida, ele consegue qualquer Informacao sem dificuldade. Por exemplo, o engenheiro
social pode fazer uma chamada para uma empresa e dizer estar supersatisfeito com o
servigo prestado e que queria enviar uma carta ao gestor a agradecer. A pessoa que atente o

telefone fica tdo contente que diz o nome e o endereco do gestor.

A técnica de construir confianga ¢ uma das mais eficazes e, para tentar escapar a ela, ¢

necessario reflectir se de facto conhecemos a pessoa com quem estamos a falar.

“Deixe-me ajudar”:

Sempre que uma pessoa ¢ atormentada por um problema e alguém com os conhecimentos,
as habilidades e a forca de vontade aparece para ajudar, as pessoas ficam agradecidas. O

engenheiro social sabe isso e como conseguir vantagens.

O engenheiro social sabe como criar e depois solucionar problemas para que os lesados
fiquem agradecidos e abusar da gratiddo das pessoas para conseguir a Informagdo ou os
favores que lesardo a pessoa envolvida ou a sua empresa/organizacdo. Se um completo
estranho nos fizer um favor e depois nos pedir um favor, ndo devemos retribuir sem

reflectir seriamente sobre o que o estranho esté a pedir.

“Pode-me ajudar?”:

O engenheiro social manipula a vitima ao fingir necessitar de ajuda e todas as pessoas
simpatizam com as pessoas em dificuldades procurando ajuda-las. Por exemplo: o
engenheiro social telefona a uma empresa e diz querer falar com o Sr Pinto. A telefonista
pergunta-lhe o primeiro nome do Sr. Pinto e o engenheiro social responde que ndo se
lembra mas tem isso escrito algures. Entdo pergunta a telefonista quantos Pintos h4 na
empresa, pelo que ela responde “trés” e o engenheiro social pergunta o primeiro nome de
cada e o departamento ¢ a telefonista ¢ bem capaz de dar essa Informacao. Depois o
engenheiro social ja pode ligar novamente para a empresa € conseguir acesso a pessoa que
pretendia e tentar lesar a vitima de alguma forma, tal como dizer que houve problemas com

o cartdo de crédito da vitima e tentar conseguir a Informagao sobre o cartdo.
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Capitulo IV

As Botnets e o Ciberterrorismo

No quarto capitulo, baseado quase na totalidade em (SCHILLER et al., 2007), fala-se das
botnets que sdo centenas ou milhares de computadores comprometidos usados/vendidos/
alugados para ataques em grande escala. As botnets sao uma arma cada vez mais utilizada
pelos criminosos devido & facilidade e ao baixo custo que apresentam. E assim possivel aos
ciberterroristas fazerem ataques em grande escala quase ou até mesmo sem serem
reconhecidos e usando poucos recursos financeiros. Neste capitulo sobre as botnets,
explica-se o que sdo, como se propagam, como operam, formas de as detectar e como fazer

face a esta ameaca.

IV.1. O que é uma Botnet

Uma botnet ¢ a fusdo de varias ameagas, normalmente consistindo num servidor bot e
centenas ou milhares de clientes bot, também chamados zombies ou drones. Isto é um
exemplo de uma pequena botnet pois podem existir dezenas de milhares de clientes bot.
Normalmente o servidor bot ¢ um servidor de IRC'® onde o bot herder'® comunica com os

clientes bot usando um servidor remoto de comando e controlo (C&C).

Torna-se necessario saber distinguir entre um cliente de botnet e um cracker a tentar entrar
no sistema. E muito facil, pois num cliente de botnet os criminosos ndo tém de fazer login

no sistema operativo ¢ ha também o facto de os clientes funcionarem coordenadamente

80 IRC é um protocolo de Internet criado pelo Finlandés Jarkko Oikarinen em 1988, permitindo que
pessoas de todo o mundo se “reunam” em discussdes em tempo real em salas virtuais, também conhecidas
por “canais”, usando mensagens de texto.

' Bot herder/Bot Master sdo crackers que usam técnicas automatizadas para procurar vulnerabilidades nos
sistemas, tal como a falta de firewalls ou de certas actualizagcdes de seguranga, ou portas abertas, para
instalarem os programas bot que dar-lhes-30 acesso aos sistemas para poderem realizar ataques em grande
escala. Os criminosos para ocultarem o endereco IP de forma a permanecerem andénimos podem usar proxy

servers, shell accounts € bouncers.
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para atingir os objectivos dos criminosos sem praticamente qualquer intervencao dos

criminosos. Os grupos de computadores que atendam a estes critérios sdo botnets.

As botnets sd0 um encanto para os crackers devido ao facto que os computadores que
perpetuam os ataques nem o servidor de IRC ndo ¢ o computador deles, o que lhes d4 uma

maior cobertura e impugnag¢do dos seus actos criminosos.

As botnets modernas estdo organizadas como exércitos zombie com divisdes semelhantes
as militares e sdo controladas por diferentes servidores, para que quando um canal de
comunicagoes ¢ destruido, s6 ¢ perdido o controlo sobre uma divisdo. Assim, as restantes
divisdes podem ser usadas para retaliar ou para continuar com o objectivo em curso dos

Criminosos.

As botnets sao formadas por um vasto nimero de computadores comprometidos que estdao
infectados por cddigo malicioso, e podem ser remotamente controlados através de
comandos transmitidos via Internet. Dai, centenas ou milhares de computadores
comprometidos podem operar de forma a disruptir ou a impedir o trafego das vitimas,

recolher Informacao, distribuir SPAM e virus em grande escala, etc.

As botnets estdo a tornar-se a principal ferramenta para os ciberataques, pois conseguem
disruptir os sistemas informaticos alvo de vdarias formas e também devido ao facto de os
utilizadores mal-intencionados e sem grandes conhecimentos poderem fazer uso de botnets
ao simplesmente pagar o aluguer das mesmas a criminosos que cobram mais ou menos
dinheiro consoante o nimero de mdaquinas comprometidas para o efeito. Os precos

normalmente rondam os $200 ou $300 a hora.

IV.2. Como se propagam

No inicio os computadores eram comprometidos (PURI, 2003) através de anexos de e-
mail, mas os utilizadores comecaram a ficar mais cuidadosos o que fez os atacantes optar
por outros métodos. Temos como exemplo os sitios da Internet infectados com virus que
instalam secretamente c6digo malicioso nos computadores dos visitantes. O simples clique

em banners pode instalar cédigo de botnet tazendo uso de exploits.
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Algum software malicioso pode mesmo desactivar o antivirus do computador antes de o
infectar. Este software, além de permitir ao Bot herder controlar o computador, também
pode ser usado para adquirir os dados pessoais ou fazer o registo das teclas premidas e
enviar esta Informag¢do aos criminosos. O registo das teclas premidas pode conter
Informagao importante como € o caso de senhas de acesso a sitios electronicos que poderao
fazer com que os criminosos fagam uma usurpacao de identidade e lesem os utilizadores.
Pior ainda ¢ quando estas senhas de acesso pertencem a empresas ou a organizagdes,

tornando os resultados da usurpagdo de identidade ainda mais desastrosos.

Um exemplo simples de como uma botnet ¢ criada para ataques em grande escala:
e Um bot herder ou botnets enviam virus ou worms com o objectivo de infectar
computadores de forma a instalar uma aplicagdo maliciosa, que neste caso € o bot;
e O bot que esta activo no computador comprometido faz login num certo servidor
IRC de C&C ou até mesmo num servidor Web;
e Um outro criminoso compra ou aluga os servicos ao bot herder;
e O bot herder comanda aos computadores infectados que procedam aos ataques

comprados pelos criminosos.

As botnets tentam conseguir infectar o maior nimero de computadores possivel, incluindo
os computadores de universidades, organizagdes e até mesmo governamentais de forma a

conseguir uma largura de banda tdo ampla quanto for possivel.

Um cliente botnet surge sempre que um sistema informdtico ¢ explorado ficando
comprometido, o que pode acontecer ao executar-se codigo malicioso, ataques contra
vulnerabilidades, portas traseiras, descobrir senhas, etc:

Codigo malicioso:

Temos por exemplo e-mails que fazem uso de phishing que dirigem os utilizadores a sitios
electronicos que depois infectam os sistemas informaticos das vitimas e até podem mesmo
fazer-se passar por sitios electronicos bancarios oficiais, € por vezes as vitimas t€ém conta
naquele banco, enganando as pessoas que introduzem 14 os seus dados pessoais e
bancarios. Também temos e-mails com anexos que quando sdo abertos executam codigo
malicioso e comprometem os computadores. Nao se pode esquecer o SPAM em software

de chat em que por vezes as pessoas com 0s seus computadores comprometidos enviam
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mensagens automaticas a todos os seus contactos a dizer para clicar numa hiperligagdao
para ver algo engragado e que, na realidade, ira comprometer o computador das vitimas. E
muito comum no software e sistemas operativos da Microsoft existirem muitas
vulnerabilidades e estdo sempre a sair actualizagdes de seguranca. Por exemplo: O Internet
Explorer que ¢ o browser da Microsoft sempre foi conhecido por ter muitas
vulnerabilidades e dai, parte da populacao estar a deslocar-se para outros browsers mais
seguros como ¢ o caso do Firefox da Mozilla que, além de mais seguro e rapido, sempre
que ¢ descoberta uma vulnerabilidade, ¢ lancada uma actualizag¢do para a corrigir. Ainda
referente ao Firefox, a correc¢do de vulnerabilidades ¢ mais rapida e facil devido ao facto

de existir uma enorme comunidade on-/ine que esta sempre a participar na melhoria do

produto, quer através de sugestdes ou de relatos de erros no software.

Vulnerabilidades:

Os criminosos procuram vulnerabilidades nos sistemas operativos € noutro software como
o Office ndo corrigidas pela Microsoft, de forma a comprometer os computadores e depois
usam esses computadores para tentar comprometer outros, normalmente usando aplicagdes
que permitem fazer um scan a portas abertas associadas a vulnerabilidades ¢ a tomar
partido disso. Em anos recentes a Microsoft langava actualizagdes na primeira ou segunda
terca-feira de cada més, mas os hackers sdo inumeros e revertem a engenharia das
actualizagdes em busca de novas fraquezas e alguns dias mais tarde ja estdo novamente a
comprometer os sistemas informadticos, ainda mais que milhdes de utilizadores ndo
actualizam o Windows. Convém sempre instalar as actualiza¢des e ter um antivirus € uma
firewall em dia pois, o sistema uma vez comprometido, poderd fazer com que o malware
desactive as protecgdes (antivirus e firewall). Os programas que fazem scan a portas sao
actualmente proibidos em quase todo o mundo, pelo menos os com maior grau de
perigosidade (que fazem scan a mais portas), mas os criminosos t€m acesso a eles mesmo
assim e usam-nos nos seus ataques. No IRC ha criminosos a fazer uso de bots para fazer
scan a IPs para descobrir portas abertas e apoderarem-se dos computadores. Por exemplo,
ao escrever: !scanip 213.24.244.3 num certo canal de IRC, um bot dava a resposta no canal

e todos os utilizadores do canal tinham acesso ao resultado dado pelo bot.

53



Teoria Relativista do Ciberterrorismo

Uso de portas traseiras (backdoors):

Algumas botnets procuram entradas deixadas por frojans que estiveram activos nos
computadores. Alguns trojans ainda poderdo estar activos e permitir aos criminosos
controlar remotamente os computadores. Temos por exemplo o SDBot que ¢ um worm que
abre portas traseiras nos sistemas informaticos e da acesso remoto aos criminosos,
permitindo: (1) Realizar ataques DDoS contra outros computadores/servidores; (2) Ligar a
sitios electronicos; (3) Fazer upload e download de ficheiros; (4) Executar programas; (5)
Realizar o scan de portas, como por exemplo:

— Optix (porta 3140)

— Bagle (porta 2745)

— Kuang (porta 17300)

— Mydoom (porta 3127)

— NetDevil (porta 903)

— SubSeven (porta 27347)

Descobrir as senhas de acesso:

Hoje em dia os criminosos tentam descobrir as senhas dos computadores (SCARFONE e
SOUPPAYA, 2009) de forma a conseguir aceder de preferéncia a conta do administrador e
a de outros para conseguirem acesso remoto aos sistemas informaticos. Apds terem
sucesso ¢ possivel partilhar pastas do computador para que os criminosos tenham acesso a
elas. Normalmente este tipo de ataque continua a ser langado as portas 139, 445 e 1433. A
forca de uma senha tem a ver com o seu tamanho, a sua complexidade e a sua
imprevisibilidade. Existem quatro formas principais de conseguir as senhas:

e Uso de forca bruta: Consiste em tentar todos os caracteres possiveis até conseguir

acertar. E a forma mais comum de conseguir crackar as senhas, e funciona
principalmente nas protecgdes criptograficas mais fracas e nas senhas com poucos
caracteres.

o Palavras comuns: Esta ¢ a forma mais rdpida de descobrir senhas. A maioria dos

utilizadores colocam palavras faceis de adivinhar como ¢ o caso do nome do cao,
dos filhos, da mulher e outros como: ‘“caneta”, “bola”, etc. € 0os criminosos tém a
lista de palavras no software que usam e o sucesso ¢ eminente.

e Uso de diciondrios: Uma forma de ataque muito usado € ter todas as palavras de

um diciondrio no software usado para o ataque e este vai tentando palavra a palavra
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até conseguir alcangar o sucesso. Mais uma vez, o uso de palavras que existem num
certo idioma ¢ uma vulnerabilidade que podera ser explorada pelos criminosos.

Uso _de senhas padrdo: Sio as senhas pré-definidas que costumam vir ja

configuradas de origem e que por isso sdo as primeiras a serem tentadas pelos

criminosos. Temos como exemplos mais frequentes:

e Administrator e wwwadmin
¢ Administrador e guest

e admin e default

e staff e (database

e root e dba

e computer e oracle

e owner e user

e student e home

e teacher e work

As senhas s3o basicamente estas, mas o bot herder pode substitui-las por outras que

tenham funcionado nos outros computadores do alvo. O mais certo é que varios

computadores pertencentes & mesma organizagao usem algumas senhas idénticas, tornando

mais facil comprometer os sistemas informaticos.

IV.3. Como operam

O modo de operagao das botnets consiste em cinco passos simples:

1.

As botnets entram automaticamente em canais especificos de IRC e ficam a escuta
de comandos;

O bot herder envia mensagens ao servidor de IRC para os clientes;

Os clientes recebem os comandos através do canal de IRC e actuam de acordo com
o que lhes ¢ comandado;

Os clientes realizam ataques DDoS contra alvos especificos;

Os clientes retornam os resultados dos ataques para que o bot herder tenha

conhecimento.
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As botnets estao organizadas como exércitos reais, possuindo diferentes servidores de IRC
para que, quando um canal de IRC estiver comprometido, o bot herder continue na posse
de outros clientes, tendo sempre vantagem sobre quem tenta pdr termo aos ataques e
retaliar ou continuar a fazer negocio. Fala-se aqui de negocio pois o bot herder também
aluga computadores infectados para que quem paga também possa fazer ataques em grande

escala a alvos especificos de acordo com as necessidades.

Nao querendo entrar em grande detalhes sobre os protocolos de IRC, vai-se falar de
conceitos que sdo importantes relacionados com as botnets:

— JOINS: Sao usados pelos clientes de IRC para entrar num certo canal num servidor
de IRC. Aqui temos em uso o nome do canal e a senha,;

— PINGS: Sao enviados a partir de um servidor para um cliente para confirmar se
este continua ligado ao servidor de IRC pois o cliente pode ter desligado a ligagao,
crashado ou pode ter ocorrido algum erro. Normalmente os PINGS sdo enviados
em periodos multiplos de 30 segundos;

— PONGS: Se o Ping ¢ enviado pelo servidor de IRC, este € o oposto, sendo enviado
pelo cliente de IRC em resposta ao Ping a dizer que ainda esta activo;

— PRIVMSG: Contém o nome do canal e os dados enviados ao canal, de forma a
serem enviados a todos os /osts no canal 16gico de IRC.

Os JOINS e PRIVMSG contém os nomes dos canais e existe software especifico de
monitorizagdo e de detec¢do de anomalias que usa ambos os JOINS e os PRIVMSG em
conjunto com uma lista de enderecos IP de forma a criar uma lista de canais associados aos
hosts de 1P, mantendo também registo de PINGS e PONGS pois, quando estes ocorrem em
grande numero, ¢ possivel que exista algum canal de IRC muito grande cheio de

computadores comprometidos € usados com a finalidade das botnets.

Por vezes os crackers sdo maus a escolher os nomes dos canais de IRC onde irdo manter os
clientes da botnet. Esse mau gosto em escolher os nomes de canais, por exemplo: “#xploit”
torna mais facil a um analista investigar e descobrir as botnets. Este ¢ um ponto fraco por

parte dos criminosos € que pode ser usado como uma vantagem para os investigadores.
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A arquitectura das botnets evoluiu ao longo dos tempos e nem todas apresentam a mesma
topologia para C&C o que limita o potencial de aluguer e de venda das botnets. As
topologias tipicas (OLLMANN, 2009) sao:

— Estrela: Nesta topologia existe um ponto de C&C centralizado, a partir do qual se
comunica directamente as novas instrugdes para todos os bots. Quando os
criminosos conseguem comprometer o sistema informatico de uma vitima, este
normalmente ¢ pré configurado para ligar-se a este ponto central de C&C, onde ¢
registado como membro da botnet e fica a aguardar instrugdes. A grande vantagem
para os criminosos ¢ uma mais rapida transferéncia de instrugdes e de dados
roubados. A desvantagem ¢ que se o ponto de C&C central ¢ atingido, a botnet fica
desactivada.

— Multiservidor: Esta ¢ uma topologia de extensao ldgica a anterior, em que existem

multiplos servidores para enviar as instrugdes aos bots. Esses sistemas multiplos de
comando comunicam entre si conforme gerem a botnet. Caso um dos servidores
falhe, os restantes continuam a controlar a botnet. Este tipo de topologia ¢ mais
complexa e requer um planeamento e esforcos acrescidos da parte do bot herder
que tentara colocar os servidores em locais geograficamente afastados para ser mais
dificil acabar com a botnet. As grandes vantagens para os criminosos sdo o facto de
se algum ponto de C&C for desactivado, continuam com controlo da botnet a partir
dos outros pontos e os locais geograficos distintos podem optimizar a comunicagao
entre os bots. A grande desvantagem ¢ que requer um planeamento avancado que
nem todos os criminosos tém.

— Hierarquica: Este tipo de topologia reflecte a dindmica dos métodos usados para a
propagacdo e o comprometimento dos bots pois facilita a mistura de tacticas de
propagac¢do. Contudo, as instru¢des de comando mais recentes sofrem de alguma
laténcia, dificultando os criminosos a utilizarem a botnet para actividades em tempo
real. Este tipo de topologia significa que nenhum bot¢ esta ciente da ligacao de toda
a botnet e também facilita a divisdo de grandes botnets em mais pequenas para
venda ou aluguer. As vantagens sdo que a intercepc¢ao de bots ndo denuncia todos
os membros da botnet nem revela o servidor de C&C. Outra vantagem ¢ que pode
subdividir a botnet e depois vender ou alugar a outros criminosos. A grande
desvantagem ¢ a laténcia nos comandos devido ao facto de estes terem de percorrer

mais canais dentro da botnet, o que dificulta alguns tipos de ataques e operagdes.
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Aleatdria: Neste tipo de topologia existe uma relagdo dindmica entre master-slave
e peer-to-peer, nao existindo um servidor C&C centralizado. Os comandos sdo
assinados como tendo autoridade e enviados a botnet a partir de quaisquer bots.
Este tipo de botnets ¢ mais dificil serem encerradas devido ao facto de nao
possuirem um ponto de C&C centralizado e devido ao facto de existir varias vias de
comunicagdo entre os bots. Contudo, ¢ facil identificar membros da botnet ao
monitorizar a comunicacao de um certo bot com os outros. Neste tipo de topologia
também existe um problema de laténcia de comandos. A grande vantagem nesta
topologia para os criminosos ¢ que, devido ao facto dos bots enviarem os comandos
entre eles, torna-se mais dificil encerrar a botnet. As grandes desvantagens sdo a
grande laténcia na distribui¢do de comandos por parte dos criminosos € o facto de

ser facil a partir de um bot, descobrir as suas ligagdes aos outros.

IV.4. Como as detectar

A seguir vai-se explicar algumas formas principais para tentar detectar as botnets:

Recepcio de correio electronico a dizer que a organizacao esta a enviar SPAM:

Se alguém enviar e-mails a dizer que a nossa organizacao esta a enviar SPAM, € necessario

ser cuidadosos e verificar se € de facto verdade, pois poderd na realidade ser a prova de que

existe uma actividade de botnet e que os nossos sistemas informdticos poderdo estar

comprometidos. Vejamos pois:

Se uma organizagdo tiver um computador a enviar SPAM, ¢ possivel que todo o seu
dominio ou subdominio possa ser colocado numa lista negra, o que podera afectar
seriamente todas as actividades e causar enormes prejuizos financeiros;

E preciso ter cuidado com proxies abertos, pois estes aceitam ligagdes de enderecos
IP e redireccionam a ligacao para outro endereco IP. Um proxy aberto pode indicar
um host comprometido que € facil de descobrir caso exista um volume de trafego

fora do normal.

Este tipo de mensagens de correio electronico enviado € vulgarmente conhecido por abuse

e-mail e ocorre quando alguém na Internet decide queixar-se sobre algo que julgue estar

errado no sitio electronico/sistemas informaticos das organizagdes. Isto pode incluir SPAM,
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scan de portas, ataques DoS, phishing, etc. . Normalmente os e-mails com queixas sao
enviados para o dominio da organizacdo com o destinatirio “abuse”, por exemplo:

abuse@cia.gov .

Registo nas firewalls:

Outra forma de detectar botnets ¢ através do registo de actividade nas firewalls. O trafego
de saida dos computadores comprometidos que tentam recrutar outros computadores ¢

bloqueado e registado pelas firewalls, mesmo que os antivirus nada detectem.

Logo, os registos das firewalls sdo muito importantes e uteis na detec¢do de sistemas
comprometidos, para impedir a entrada e a saida de coisas mas e de pacotes de dados. Em
caso de suspeita de estarmos perante uma botnet, deve-se analisar com cuidado o trafego
do dia anterior. Se prestar-se a devida atengdo, ver-se-a que a Internet estd a atacar as

organizagOes 24/7 e dai ser importante ver se a nossa organizacao também estd a atacar.

Convém aos administradores de sistemas bloquear algumas portas especificas e usadas
pelos criminosos, nas firewalls, e ver os registos dos resultados, podendo saber através de
avisos quando alguns computadores internos ficam infectados. E também possivel
configurar as firewalls para que déem um alerta quando algo de errado acontece, de forma

a melhorar o tempo de resposta para os problemas que possam surgir.

Deteccao de Intrusoes:

A detecgao de intrusdes ¢ muito importante para a deteccao de botnets. Segundo (SLADE,
2006) ¢ “um sistema automatizado para alertar um operador sobre uma penetragao ou outra
contravencdo de uma politica de seguranga”. Normalmente, na detec¢do de intrusdes, €
verificado o trafego de pacotes de dados, os ficheiros do sistema e os ficheiros de registos.
Também ndo esquecer que os sistemas de detec¢do de intrusdes podem ser usados para

armadilhar ou monitorizar actividade intrusiva.

Os sistemas de deteccao de intrusdes podem ser baseados em hosts ou em rede,
dependendo do tipo de algoritmo de monitorizacdo usado bem como a deteccdo de
assinaturas e de anomalias, cabendo aos administradores definir o que ¢ considerado

actividade normal e anormal e indo alterando os parametros:
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— Em _hosts: Monitoriza a actividade suspeita de sistemas individuais num sistema

protegido, tais como a actividade inapropriada de aplicagdes, os acessos suspeitos a

ficheiros ou a servi¢os. Também monitorizando o estado do sistema como € o caso

da respectiva configuracdo e o estado do sistema de ficheiros. Permite detectar os

seguintes tipos de ataques:

o

©)

o

Ataques de computadores peer na rede interna;

Adulteramento directo de utilizadores internos;

Verificar ficheiros que possam conter codigo malicioso;

Verificar defini¢des, normalmente o Windows Registry, em busca de sinais
de codigo malicioso;

Verificar os sistemas de ficheiros, as caixas de correio em busca de sinais de
uso indevido, tal como pastas ocultas que contenham material ilicito que
podera ser: imagens pornograficas, software pirata, dados roubados, etc.;

A introdugdo de cddigo malicioso a partir de media removivel.

— Em rede: Monitoriza uma rede, vendo /hosts protegidos em termos de interfaces

externas em relagdo ao resto da rede, em vez de apenas um unico sistema, e grande

parte dos resultados obtidos baseiam-se na analise de pacotes de dados. Isto torna

possivel detectar os seguintes tipos de ataques:

O

Ataques DoS detectados por assinaturas especificas ou por uma analise de
trafego;

Scan de Portas, ou seja, a sondagem de portas abertas ou que estdo a escuta.
Também a sondagem de apenas portas a escuta numa variedade de hosts;
Verificar sinais de possiveis bots a fazer uso indevido dos servigos da rede;

Assinaturas especificas de sondagem/ataque.

Deteccao de malware:

Este ¢ um ponto importante de seguranca para lidar com possiveis botnets, onde a detecgdo

¢ apenas parte do processo de gestdo da seguranga. Em organizagdes bem protegidas, tem-

se antivirus em PCs, portateis, servidores LAN, servidores de aplicagdes, etc. de forma a

detectar em tempo real qualquer ameaga que surja. Pode-se até ter alguma medida de

filtragem automatica, por exemplo: no envio e na recepgao de correio electronico e trafego

Web e ambos os tipos de analise heuristica e especifica.
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Actualmente, os antivirus trazem algumas facilidades de utilizacdo que permitem uma
gestdo central, o reportar e o registo de tudo o que acontece nos sistemas informaticos.
Tudo o que € necessario ¢ ter sempre as “assinaturas” de virus actualizadas, o que permite
detectar precocemente problemas e anomalias tais como os ficheiros suspeitos colocados
em quarentena. Existe também antivirus que vao enviando amostras de codigo aos
respectivos programadores para andlise, tendo como exemplo o antivirus da Microsoft
(2011), Microsoft Security Essentials, que tem uma definicdo chamada Spy Net onde ¢
possivel escolher se todos os ficheiros novos sdo enviados para andlise, bem como outras
opgoes, tal como perguntar antes de enviar, ou ndo enviar. O antivirus da Microsoft tem
ainda a vantagem de ser gratuito para os cidadaos comuns e para at¢ dez computadores de

empresas/organizacdes. Para mais de dez computadores, ja € necessario comprar licengas.

Uma coisa boa nos antivirus mais recentes ¢ que ndo apenas detectam o malware existente
na base de dados, mas também utilizam um sistema/motor heuristico (GORETSKY, 2010)
em que tentam detectar malware ndo existente na base de dados. Isto tem como objectivo

tentar detectar malware no espacgo de tempo existente entre cada actualiza¢do do antivirus.

A deteccao heuristica consiste em utilizar um sistema de pontuacao aplicado a codigo que
ndo corresponda na totalidade a malware conhecido, permitindo detectar as ameacas que
apresentem caracteristicas semelhantes a ameagas ja conhecidas. E ainda possivel escolher
o nivel de detec¢do que, quanto mais elevado, aumenta o risco de detectar falsos positivos.

Mas, ¢ sempre melhor ter falsos positivos do que o contréario.

O motor heuristico usado pelos antivirus contém regras para o seguinte:

— Programas que tentem copiar-se para outros programas;

— Programas que tentem escrever directamente para o disco;

— Programas que tentem permanecer residentes na memoéria RAM apos terminarem
de executar;

— Programas que se decifrem quando executados;

— Programas que se “agarrem” a portas TCP/IP e que fiquem a escuta nas ligagdes;

— Programas que tentem manipular (copiar, apagar, modificar, substituir) ficheiros
pertencentes ao Sistema Operativo;

— Programas que sejam semelhantes aqueles ja conhecidos como maliciosos.
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IV.5. Como enfrentar esta ameaca

Para enfrentar esta ameaga os investigadores tém que analisar desde os computadores
infectados até ao servidor de IRC e dai até aos crackers. Os criminosos podem acrescentar
outra camada de complexidade ao enviarem todos os comandos ao canal de IRC usando
. . 20
proxies, shell accounts, bouncers, até usando por exemplo uma ferramenta como o Tor
(Tor, 2011). Aliado a isso, o facto dos criminosos se encontrarem noutros paises também
prejudica a investigagao pois as leis internacionais costumam ser diferentes das leis locais

de cada Estado e torna-se necessario usar investigadores estrangeiros.

Até se 0s criminosos se encontrarem no mesmo pais que as vitimas, o processo para obter
Informagdao dos ISPs ¢ muito burocratico. No passado os ISPs davam a Informacao
voluntariamente ao dizerem que os termos de servigco foram violados ou quando havia

suspeita de crime, mas agora, neste mundo litigioso isto raramente acontece.

Algumas bases de codigo de botnets incluem comandos para eliminar as provas, técnicas
de cifra de trafego e stealth. Torna-se necessario: (1) Mais educagdo sobre a seguranca e as
botnets; (2) Mais comunicagdo entre os profissionais de seguranca; (3) Ter boas praticas de
seguranga. Ao conseguir estas trés coisas ¢ mais facil enfrentar esta ameaca da qual

ninguém esta completamente seguro.

A educagdo sobre como manter os computadores seguros ja ¢ muito antiga, mas continua a
haver pessoas que ndo sabem as regras mais elementares de seguranga. Com a proliferacao
da banda larga e os computadores estarem ligados a Internet 24 horas por dia, o grau de
ameaca aumentou em muito. A verdade ¢ que os criminosos estao 365/24/7 a tentar invadir

os sistemas informadticos e, sem boas politicas e praticas de seguranca, os computadores

220 Tor é software livre open source que ajuda a proteger contra a vigilancia na Internet defendendo que esta
vai contra a liberdade pessoal, a privacidade, as actividades de negdcio confidenciais, os relacionamentos e a
seguranca estatal (também conhecida por analise de trafego). O Tor impede saber a localizag@o ou os habitos
de navegacdo das pessoas, sendo utilizado em Web Browsers, clientes de chat, login remotos, etc. e existe

para varias plataformas como ¢é o caso do: Windows, Mac, Linux/Unix e Android.
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tornam-se alvos faceis até mesmo para os criminosos “amadores” que usam ferramentas

que se encontram na Internet, para tentar comprometer os sistemas informaticos.

A comunicacdo ¢ o debate entre as organizagdes ¢ os profissionais de seguranca sao
cruciais pois ndo existe a Informacao sobre como combater as botnets em muitas esferas,
pois € necessario saber o que fazer para manter as redes mais seguras. As botnets podem
desenvolver-se ainda mais, mas o mesmo também ¢ verdadeiro para as medidas defensivas,

desde que sejam postas em pratica.

O que pode ser feito para combater esta ameaga:

— A resposta das organizagdes face as botnets deve tomar lugar muito antes de
descobrir que a organizacdo ja estd comprometida. Ou seja, devem-se tomar acgdes
preventivas e proactivas. Uma forma de resposta ¢ ver se os enderegos IP das
organizagdes constam em listas negras e tomar medidas para reparar isso caso seja
esta a situacao. Mas, em palavras simples: ¢ sempre melhor prevenir que remediar;

— Melhorar a politica de seguranga local com boas praticas que impegcam que 0S
criminosos consigam as senhas de acesso dos sistemas. Deve-se usar senhas que
sejam dificeis de adivinhar e todas as contas devem estar protegidas com senhas;

— Usar firewalls para limitar o alcance dos ataques e obter os relatos e os registos de
tentativas de intrusdo nos sistemas informdticos das organizacdes. Nas
organizagdes ¢ aconselhado ter-se uma firewall de hardware e uma firewall de
software de forma a ter-se mais camadas de protec¢do. A firewall de hardware
impedird que os trabalhadores das organizacdes fiquem vulneraveis a certas
ameagas mais sofisticadas que podem danificar a firewall de software,

— Fazer todas as actualizagdes de seguranca do Sistema Operativo pois 0s criminosos
estdo sempre informados sobre as mais recentes vulnerabilidades dos sistemas e
usam isso para os comprometer;

— E preciso ter cuidado com o download de ficheiros da Internet, tornando-se
necessario assegurar que os sitios electronicos sdo legitimos. Se houver duvidas,
nunca se deve transferir os ficheiros e deve-se sempre olhar com cuidado e atencgao
para o software gratis que poderd conter malware. Observar ainda com precaucao
software caro a baixos precos, como ¢ o caso do Microsoft Office, pois ¢ bom

demais para ser verdade;
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Deve-se ter sempre um antivirus para tentar proteger de ficheiros maliciosos.
Também se deve fazer analises periddicas ao disco rigido com o antivirus para
tentar descobrir possiveis ameacas, pois estas nem sempre sdo detectadas no
momento em que ocorrem. Nao esquecer também de actualizar sempre o antivirus
de forma a ter as “assinaturas” mais recentes das possiveis ameagas;

Enviar mensagens de correio electronico de abuso sobre ataques remotos para que
as organizacdes tomem conhecimento que os sistemas informaticos delas estdo
comprometidos. Em palavras simples, isto significa reportar quaisquer botnets que
sejam detectadas, de forma a tentar que sejam encerradas;

Pode-se contactar as entidades judiciais caso os incidentes sejam considerados
muito danosos financeiramente ou legalmente. E sabido que a motivagio primaria
para a criacdo ¢ uso de botnets ¢ o dinheiro e, enquanto houver oportunidades
lucrativas, sempre existirdo as botnets. Embora muitas vezes os criminosos nao sao
presos, mas deve-se sempre tentar pois ¢ uma forma de reduzir o nimero de botnets
existentes e futuras;

As ferramentas darknets, honeynets € honeypots sdo muito Uteis para saber o que se
estd a passar. As darknets sdo usadas no contexto de redes de partilha privada de
ficheiros. As honeynets consistem num numero de honeypots com grande
interac¢do. Estas oferecem aos criminosos sistemas reais, aplicagdes e servigos de
forma a fazé-los pensar que estdo a atacar as organizagdes mas, na verdade, as
organizagdes estdo a observar os atacantes. Assim € possivel estudar as tacticas dos
criminosos € aprender com isso;

E preciso ter muito cuidado com as hiperligagdes que aparecem em e-mails, em
redes sociais e em software de chat. Muitas vezes estes links sdo colocados
automaticamente por software malicioso residente em sistemas comprometidos.
Isto significa que, embora se possa conhecer bem os individuos com quem se esta a
interagir, nem sempre sdo eles que escrevem manualmente os /inks. Eles proprios

podem ter caido no erro de clicar onde ndo deviam.
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Capitulo V

Informacio e Teoria da Informacéao

No quinto capitulo aborda-se a Teoria da Informagao de Fisher procurando explicar como
transformar os dados em Informagdo. Temos a MLE, define-se a Informagdo, como
mensura-la e os diferentes niveis existentes. Descreve-se o Sistema de Crengas e as
diferengas entre adivinhar, prever e ter a certeza. Depois temos as Dinamicas Humanas e
Sociais com vista a prever e a impedir as catastrofes naturais e as humanas. Depois temos o
comportamento emergente, sendo o processo de formac¢do complexa de padrdes
apresentando e descrevendo varias figuras. Depois falamos do Interior e Exterior e da Ilha
de Resiliéncia onde se explica como manter a simplicidade de dados na tomada de decisao,
mencionando trés métricas importantes. Por Gltimo temos a Pirdmide Cognitiva com os

trés dominios existentes: o fisico, o da Informacao e o cognitivo.

Segundo (DREKSTE, 1999) a Teoria da Informagdo ¢ um ramo da teoria da probabilidade
e da matematica estatistica que identifica a quantidade de Informagao associada ou gerada
pela ocorréncia de um evento, ou a realizacao de um estado de coisas, com uma redugdo de
incerteza e uma eliminagdo de possibilidades, representada pelo evento ou estado de coisas
em causa. Relativamente a Informagao ¢ sempre mencionado “escolha” e “quantidade” e

como mensurar a Informacao.

Sir Ronald Fisher (1890-1962), cientista de renome do século XX com enormes
contribui¢des para a Estatistica, a Biologia Evolucionaria e a Genética, introduziu em 1925
o conceito de Fisher Information, muito antes da nogdo de entropia’’ de Claude E.
Shannon (1916-2001), com as técnicas de mdxima probabilidade e da andlise de

variancias.

*l' A entropia de Shannon tem a ver com o facto de este somar todos os dados o que, de acordo com o
Professor Carvalho Rodrigues, ¢ incorrecto. Devemos trabalhar com um conjunto de dados o mais baixo e o

mais simples possivel, de forma a maximizar a quantidade de Informagédo a adquirir.
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V.1. Estimacao de Maxima Verosimilhanca

A MLE ¢ uma aproximagao criada por Fisher e que ¢ usada para resolver os problemas
(STOICA, VIKALO e HASSIBI, 2003) de processamento de sinais/dados em sistemas de
comunicagdo, nos quais o transmissor usa apenas uma antena € o receptor usa varias, de

forma a conseguir uma grande fiabilidade na transmissao.

Devido ao facto de grande parte desses problemas ndao poderem ser resolvidos de forma
analitica, sdo aplicadas técnicas numéricas como € o caso da atribui¢ao de pontuacdo ao
analisar os dados. Em muitos cendrios torna-se ainda necessario alterar a aproximagao

incluindo Informacao lateral adicional que a MLE dever4 satisfazer.

De acordo com o sitio electronico do National Institute of Standards and Technology
(2010): a MLE ¢ um procedimento totalmente analitico de maximizacdo que se aplica a
todas as formas de dados, sendo até possivel ser usada em vdrias células de tensdo e
estimar os parametros de modelos de aceleracdo a0 mesmo tempo que os pardmetros de

distribuicdo de existéncia.

A MLE tem as seguintes propriedades de amostragem:
— Torna-se um estimador imparcial da variancia minima quando o tamanho da
amostra aumenta,
— Tem distribuicdes aproximadas da normal e varidncias amostrais aproximadas,
podendo ser calculadas e usadas para produzir limites de confianga;
— As fungdes MLE podem ser usadas para testar hipoteses relativas a modelos e a

parametros.

Existem apenas dois pontos negativos, mas de enorme importancia:
— Com um pequeno numero de insucessos (menos de 5 ou 10) a MLE pode ficar
enviesada e as propriedades Optimas de amostras grandes nao se aplicam,;
— O célculo da MLE normalmente requer software especializado de forma a resolver
equacdes ndo-lineares complexas, mas o software vai sendo melhorado ao longo

dos anos tornando-se cada vez melhor.
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O método da maxima verosimilhanca (Universidade de Aveiro, 2003; Faculdade de
Engenharia da Universidade do Porto, 2009) consiste em admitir que uma amostra ¢ a mais
provavel ou de maior densidade de probabilidade, tendo como estimativas dos pardmetros,
os valores que maximizam a probabilidade (variavel aleatoria discreta®) ou a densidade de

probabilidade (variavel aleatoria continua®) da amostra.

Chama-se verosimilhanga da amostra a probabilidade de ocorréncia desta (dados discretos)

ou a fun¢do de densidade de probabilidade conjunta desta (dados continuos).

Este método consiste em seleccionar, entre todos os valores possiveis dos parametros
populacionais, aqueles que tornem mais verosimil a ocorréncia de uma amostra idéntica
aquela que efectivamente se obteve. A estimacdo dos pardmetros deve usar o método de
maxima verosimilhanga, relativamente a observagdes individuais da ocorréncia de um

determinado evento.

Seja f(x: 0) a funcdo de probabilidade X (discreta/continua) calculada no ponto X = x. O

valor de 0 esta incluido aqui pois a distribuicao da variavel X depende do parametro 0.

Sejam {Xj, X3, ..., Xp} uma amostra aleatoria da variavel aleatéria X e sejam {Xy, X2, ...,

Xn} 0s seus valores amostrais.

Definicao:

A funcdo de verosimilhanga L ¢ fun¢do da amostra e do parametro 0:
L(X1, X2, ....Xn; 0) = f(X1;0) . f(X2;0) ... f(Xn; 0)
L(0) = Prob(X1=x1, X2=x2, ..., Xn=Xn | 0)

No caso discreto: L(@)= i-1][* P(Xi=xi | 0)

No caso continuo: L(0)= i-1 [[* f(xi | 0)

Quanto maior for o valor da fun¢do, mais verosimil se tornard a ocorréncia de uma amostra

1déntica a {X1, X2, «c.s Xp}.

2 Uma variavel discreta assume um namero contavel de valores pertencentes a Q (N, etc.) (nimeros
inteiros).

¥ Uma variavel continua assume niimeros pertencentes a R sendo nimeros reais (ndo inteiros).
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Definicao:
A estimativa de maxima verosimilhanca de 0, baseada numa amostra aleatéria obtida da
populagdo X, ¢ o valor de @ que maximiza a fun¢do de verosimilhanca L, para uma
amostra {Xi, X2, «..y Xn}:

Max : L(0)= i-1][[* P(Xi=xi | O)

Observacoes:

0 ¢ uma v.a., pois o seu valor depende da amostra {Xy, Xz, ..., Xp}.

Normalmente 0 representa um valor isolado, mas, se a distribuicdo depender de mais de

um parametro (dois no caso da normal), 0 representard um vector, por exemplo, 8 = (a, o).

Para determinar a estimativa de maxima verosimilhanga, deve-se determinar o valor

maximo de uma fungao.

A MLE ¢ um método que permite "testar" hipdteses estatisticas e que necessita
basicamente de dois elementos:
1. Uma amostra da populagdo em estudo que seja suficientemente grande e
significativa;

2. Um modelo estatistico da populagao, o qual se quer validar.

Por exemplo: um vendedor de sapatos quer saber quantos sapatos de cada nimero devia ter
na sua loja. Durante um més pede aos funcionarios para tomarem nota do tamanho de
sapato de cada cliente que entra na loja para experimentar os sapatos. Com esses dados o
dono da loja assume que: (1) Recolheu uma amostra suficiente e significativa que
representa todos os clientes possiveis da loja; (2) A distribui¢do de tamanho de sapatos

(tamanho dos pés) segue uma distribuicdo normal também conhecida como Gaussiana.

Com os dados obtidos, o dono da loja aplica os métodos estatisticos para calcular os
parametros do modelo (a média e o desvio padrdo da fun¢do Gaussiana que descreve
aquela populacdo). Uma vez conhecidos os pardmetros do modelo, este pode ser usado

para fazer previsdes. Por exemplo: qual a percentagem de clientes com o tamanho de
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sapato 43, o que permite ao dono da loja decidir nas suas compras de um determinado

modelo de sapato, quantos deve encomendar de tamanho 40, 41, 42, etc.

A Anadlise Combinatoria (I.S.E.L., 2008) ¢ uma area de extrema importancia para o estudo
das probabilidades e da estatistica, servindo para estimar a incerteza associada a um
acontecimento, quase sempre com base na contabilizagdo do nimero de casos favoraveis a
realizagdo do evento. Os métodos ou as técnicas de contagem permitem obter resultados
faceis, mesmo nos casos em que manualmente sejam muito lentos e de dificil
contabilizacdo, ou ainda, aqueles em que € possivel obter o que se denomina de “falsos

positivos”, ou seja, resultados que parecem ser validos, mas que o nao sao.

A AC ¢ um outro método frequentemente utilizado em estatistica mas que so se aplica a
dados discretos, ou a dados que podem ser tornados discretos por via de agrupamento em
categorias. O método permite calcular a probabilidade de se obter um resultado que
cumpre um certo critério e consiste em calcular o nimero de eventos que cumprem o

critério e o numero de eventos possiveis.

O computador tem um papel de extrema importancia no desenvolvimento da AC, pois
ajuda na sistematizacdo e na resolu¢do de problemas com um grande numero de elementos,

alargando o espectro de aplicacdo desta analise.

A AC aplica-se a eventos complexos ou combinados (combina¢des). Um dos casos mais
simples ¢ determinar a probabilidade de obter uma determinada soma a partir de dois ou
mais langamentos de um dado. Por exemplo: querer saber a probabilidade de obter a soma
7 em dois langamentos de um dado. Resultados que cumprem o critério: 1+6, 2+5, 3+4,
4+3, 5+2, 6+1. Existem 6 resultados (combinagdes) que cumprem o critério pretendido. Ao
contar o numero total de combinagoes 1+1, 1+2, 143, ... 2+1, 2+2, 2+3, etc, até 6+6 vé-se
que sdo 36. A probabilidade de obter a soma 7 em dois langcamentos de um dado: 6/36 =
1/6 = 0.166. Se se quiser obter 12, s6 existe uma combinacdo que satisfaz o critério: 6+6,

por isso a probabilidade ¢ muito inferior: 1/36 = 0.027.
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O método da MLE pode ser aplicado a dados continuos, sem necessidade de agrupamento
em categorias. O método da AC parece estar limitado a dados discretos ou que possam ser
tornados discretos por agrupamento em categorias. Ambos os métodos obrigam a que se

assuma um modelo estatistico (uma distribui¢do) aplicavel a populagdo em questao.

O modelo da AC ¢ normalmente aplicado a casos em que os diferentes eventos individuais
tém igual probabilidade e ¢ depois usado para calcular a probabilidade de se obter
combinagdes que podem ser muito complexas, contudo o modelo pode também ser

aplicado a casos em que as probabilidades individuais nao sao iguais.

V.2. Definir “Informac¢ao” e mensura-la

A Informagdo é como o espago e o tempo, ou seja: € algo que todos julgamos saber mas,

quando nos € perguntado, ficamos perplexos ¢ [FEGEGEGETSGh ek
ndo sabemos o que responder. Apenas quando TAL COMO O ESPACO E O TEMPO

A INFORMACAO TODOS SABEMOS O QUE E
confrontados com esta questio ¢ que nos ATE QUE ALGUEM NOS PERGUNTE.

apercebemos o qudo pouco sabemos na
MAS SOMOS CAPAZES DE MEDIR A

realidade. Mas, estamos sempre a aprender QUANTIDADE DE INFORMAGAO

coisas novas € interessantes.

Uma coisa ¢ certa: somos capazes de medir e computar a quantidade de Informagdo e
devemos ter o minimo de dados e Informacdo possivel para trabalhar, melhorando a
qualidade do resultado final. Outro factor necessdrio para aumentar a qualidade do
resultado final ¢ a simplicidade e a riqueza de dados e da Informacdo, o que torna possivel

uma melhor avaliagao.

Em 1925, Fisher deu a primeira definigdo (KULLBACK, 1997) de “quantidade de

TEORIA RELATIVISTA DO CIBERTERRORISMO

Informagdo” dizendo ser possivel mensurar a [HEEEEIRRG R

“WE CAN MEASURE

THE AMOUNT OF
INFORMATION

SUPPLIED BY A SET OF DATA

quantidade de Informacdo fornecida por um
conjunto de dados sobre um pardmetro/variavel
desconhecido. Perante um conjunto de dados ¢ ABOUT

. AN UNKNOWN PARAMETER”
possivel saber se tém Informacdo a mais ou

(FISHER, 1925)— PRIMEIRA DEFINICAO
DE QUANTIDADE DE INFORMACAO

menos acerca de uma variavel desconhecida mas

que queremos saber.
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Para Fisher, uma estimativa ¢, em primeiro lugar, uma estatistica que representa uma
reducdo de dados, ou seja, uma estimativa ¢ avaliada como um resumo das evidéncias e

ndo o adivinhar ao acaso de quantidades ndo observaveis.

Em 1948 Shannon trouxe-nos uma defini¢do mais recente de quantidade de Informacao,

TEORIA RELATIVISTA DO CIBERTERRORISMO

uma variante da definicdo de Fisher, onde diz [t

que esta ¢ a medida da liberdade de escolha de
A MEDIDA DA QUANTIDADE DE

. INFORMACAO E A MEDIDA DA
cada um quando se selecciona uma mensagem | pERDADE DE ESCOLHA COM
QUE SELECCIONO UMA

(dado) de entre todas as do conjunto. MENSAGEM (DADO) DE ENTRE
TODAS AS DO CONJUNTO.

(SHANNON, 1948) - OUTRA DEFINI(;AO
Segundo (CLARKE, 2010) quanto maior for o PR et

conjunto de mensagens possiveis, maior sera a
liberdade de escolha do emissor em escolher mensagens especificas, ¢ maior serd a
incerteza por parte do receptor em descobrir quais as mensagens especificas escolhidas
pelo emissor, havendo maior quantidade de Informacao recebida. Em palavras simples, no
modelo de Shannon, a quantidade de Informacdo recebida corresponde ao grau de
incerteza removido na recep¢do. Logo, uma mensagem que seja previsivel na totalidade ¢
considerada redundante e, por isso, desprovida de Informacdo. Ao contrario daquela

escolhida a partir de um grande conjunto de mensagens, todas com igual probabilidade.

Para Shannon, o contetdo da Informac¢ao de cada mensagem (BOUSQUET, 2010) consiste
apenas na quantidade de numeros (bits), uns e zeros, levados para transmitir a mensagem.
Os numeros binarios (bits) sdo entdo a unidade elementar da Informagdo e podem ser
apenas: zeros ou uns, verdadeiro ou falso, sim ou ndo, branco ou preto, e por ai em diante.

A Informacao pode assim ser tratada como uma quantidade fisica mensuravel.

Quando a estrutura do sistema (Informacgao de natureza organica) tem uma simplicidade de
dados, mesmo com um reduzido nimero de elementos no conjunto de dados, é-se
conseguida a quantidade maxima de Informacao sobre o sistema. Em palavras simples,
quando existe uma simplicidade de dados, mesmo com poucos dados, consegue-se uma

grande e valiosa quantidade de Informagao.
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Quando a estrutura do sistema tem dados confusos, ¢ indiferente o tamanho de elementos
no conjunto de dados, pois a quantidade de Informag¢do sobre a estrutura do sistema ndo
pode ser conseguida. Ou seja, quando existe uma complicacdo de dados, mesmo com
muitos dados, consegue-se uma quantidade de Informagdo perto do zero, ou entdo ¢
necessario um enorme conjunto de dados complicados para conseguir a mesma quantidade

de Informacao idéntica aquela conseguida com um reduzido conjunto de dados simples.

Em palavras simples: temos uma Informagao de natureza organica (relativa a estrutura) e
de natureza funcional (relativa ao servigo/uso) quando existe uma simplicidade de dados.
Temos uma Informag¢do com pouco valor quando estamos perante a existéncia de dados

complicados e confusos.

Isto quer dizer que, perante um conjunto de dados, avaliamos a quantidade de Informagao

que ¢ trazida sobre a estrutura do sistema sendo TEORIA RELATIVISTA DO CIBERTERRORISMO

Introdugdo — Teoria Informagfio — Sistema Crengas — Comp. Emergente — Meétricas Relativistas — Conclusdes

possivel “saber” se os dados t€ém Informag¢do a prraNTE UM CONJUNTO DE DADOS NOS
“SABEMOS” SE TEM MAIS OU MENOS INFORMACAO

mais ou a menos sobre uma varidvel ACERCA DEUMA VARIAVEL QUE DESCONHECEMOS
MAS QUE QUEREMOS CONHECER.

desconhecida que se quer € se procura cOnhecer. g\ 1ErROGATORIOS, O LER O JORNAL E ETC

. . . . (MEDIA)... E PARA OBTER MAIS DADOS PARA OS
Para 1sso torna-se necessario oS 1nterr0gatorlos, COLOCAR NO TAL CONJUNTO DE DADOS PARA
TENTAR CONSEGUIR UMA MAIOR QUANTIDADE DE
INFORMACAO SOBRE A VARIAVEL QUE SE
DESCONHECE SEM ADIVINHAR.

ler o jornal e usar os outros Media para aumentar

o conjunto de dados de forma a conseguir uma

maior quantidade de Informagdo sobre a varidvel que se desconhece, sem usar a

adivinhagao.

Isto ¢ suposto demonstrar a facilidade em descobrir as distribui¢des de probabilidade ao
tirar amostras delas. A grande importancia disto ¢ que a varidncia ¢ uma estimativa nao
influenciada e, a medida que se avanga, ¢ possivel conseguir estimativas mais precisas e
exactas a partir dos dados em analise. Ou seja, vai-se conseguindo melhorar a qualidade da

Informacao e a respectiva quantidade de Informacao resultante.
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Quando se quer transformar os dados em Informagdo, deve-se ter em conta trés regras

basicas (SNODGRASS, 2007):

— Organizar os dados: Quando se ¢ confrontado com um conjunto de pontuagdes,

estas devem ser ordenadas numericamente;

— Descrever os dados: Quando se comparam dois ou mais conjuntos de pontuagdes,

estas devem estar referidas a uma mesma escala;

— Interpretar os dados: Quando se estd a ver graficamente os testes de pontuagdo,

deve-se ter em conta que a representacao visual ¢ uma interpreta¢do que respeita os

testes numeéricos.

A Informagdo e o conhecimento resultam da ac¢do humana na agregacdo de dados
(simbolos ou factos) de ambito social e fisico, fora de contexto, ndo directa nem
imediatamente significativos (sinais). Os dados colocados num determinado contexto,
adquirirem significado e valor passando a ser designados de Informagdo. O conhecimento
resulta da acumulagdo significativa de Informacdo relevante e estruturada, capaz de
produzir uma acc¢do, em parte baseada na experiéncia. A transforma¢do dos dados em
Informacdo e depois em conhecimento, requer um esfor¢co cognitivo na percep¢do da

estrutura e na atribui¢ao de um significado e de um valor.

Por exemplo: se tivermos uma tabela de nimeros que indicam as vendas de um
produto/servigo num semestre, estes nimeros sao dados. Um empregado 1€ esses niimeros,
reconhece 0 nome e a natureza do produto/servico, observa que os nimeros estdo abaixo
do normal, indicando uma tendéncia decrescente. Os dados transformam-se entdo em
Informagao. O empregado considera entdo as possiveis explicagdes para o sucedido (com
Informacao adicional e julgamento pessoal) e chega a conclusdo que o produto/servico ja

ndo ¢ atractivo para os clientes, alcancando o Conhecimento.

Segundo (NONAKA e TAKEUCHI, 1995), a criagdo de Informa¢do e de conhecimento
envolve um tipo de processo que amplifica o conhecimento gerado pelos individuos
individualmente, cristalizando-o como parte da rede do conhecimento da organizacao. Isto
¢ conseguido através de duas actividades: (1) Uma conversdo do conhecimento tacito em
explicito; (2) A transferéncia do conhecimento que faz parte do nivel individual para o

nivel grupal, organizacional e inter-organizacional.
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Relativamente a partilha da Informagdo e do conhecimento, esta ¢ uma das chaves na
gestdo do conhecimento. Contudo, existem algumas barreiras cognitivas, afectivas e
organizacionais que dificultam esta partilha. Na parte cognitiva existe um esforco mental
para explicar os novos conceitos, demonstrar as técnicas, dar resposta a questdes, etc. nao
nos podendo esquecer que ¢ possivel sentir arrependimento ou relutancia em perder a

posse do know-how arduamente conseguido.

A tomada de decisdo (CHOO, 1998) ¢ precipitada por uma situacdo de escolha de um
curso de accdo, normalmente uma meta/objectivo e que implica efectuar uma escolha
tendo agora em conta os resultados futuros possiveis. As decisdes sdo o resultado de
interacgdes dinamicas entre trés elementos: as preferéncias, as rotinas e as regras. As
preferéncias guiam na percepcdo e na contextualizacdo das decisdes, na avaliagdo e
escolha das alternativas, e incorporam diversas formas de rotinas organizacionais que
incluem as que apoiam o desempenho de uma tarefa e a negociacdo politica. O

Procedimento de escolha ¢ guiado por regras que especificam o comportamento

apropriado e a participacdo desejada.

Preferéncias

Regras « » Rotinas

TOMADA DE DECISAO

Fonte: Choo (1998)

Figura 3 — Ciclo da tomada de decisdo
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V.3. Niveis na “Informacao”

A Informagdo pode ser agrupada em varios “niveis”, desde a forma mais basica a mais
complexa. Nestes diferentes niveis faz-se

referéncia (BERNOULLI, 1713; QUINN, 1980;  OSSETE NIVEIS NA "INFORMAGAO”

Bits & Bytes/Sinais A matéria-prima.
Simbolos Alfabeto usado para ordenar os bits.
WAIBEL € STIEFELHAGEN, 2009) a. Dados Medidas isolad:: sobre eventos.

Informagéo Dados num CONTEXTO.

Significado Informagéo num SISTEMA DE CRENGCAS.
Conhecimento  Significado em diversos CONTEXTOS,
Percepgio Significado filtrado pelo SISTEMA DE

CRENGAS.

Significagéo  Significado percebido em termos de
OBJECTIVOS.

— Contexto: E a situagio em que algo acontece, sendo qualquer Informagio relevante
utilizada para caracterizar a situacdo (descri¢ao do estado de entidades relevantes) de
uma entidade que pode ser uma pessoa, um local ou um objecto, para uma interac¢ao
entre um utilizador e uma aplicagao, e incluindo ambos.

— Sistema de Crencas: Como iré ser explicado mais adiante, refere-se aos argumentos e

aos respectivos pesos. O Sistema de Crencas € subjectivo e relativista, variando de
individuo para individuo e de computador para computador;

— Objectivos: Sdo as metas e referem-se aquilo que procuramos tentar alcangar e quando
se tem resultados a alcancar em mente, mas ndo referem-se a como os resultados
devem ser alcancados. Ou seja, representa o que ¢ para alcangar mas ndo especifica

como o fazer.

Mostra-se a seguir uma possivel estrutura dos niveis na Informacao:

Os Bits e Bytes/Sinais sao (SINGH, 2007) a matéria-prima, representando a Informacao

binaria no formato compreendido pelos computadores, ou seja, zeros € uns que
correspondem a ondas e a impulsos eléctricos. Os zeros representam que nao ha corrente a
passar e os uns representam corrente a passar, tal e qual um interruptor eléctrico. E o nivel
mais baixo existente nos computadores e, por isso, ¢ também aquele que existe em maior
quantidade. E impossivel aos seres humanos discernirem o que est4 representado neles, s6
tendo utilidade quando se encontram numa forma relevante. A matéria-prima ja nao ¢

considerada um nivel na Informacao para muitos investigadores.
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Os Simboloes sdo o alfabeto usado para ordenar os bits, formando strings finitas (palavras)
e strings infinitas (mensagens). As palavras e as mensagens tanto podem ter a forma de
texto ou serem verbais, nimeros, diagramas e até mesmo imagens estiticas ou em
movimento (video). A ocorréncia de certos simbolos pode influenciar a ocorréncia de
outros em varios periodos de tempo, influenciando a quantidade de Informacao conseguida

conforme cada simbolo ¢ analisado.

Os Dados sdao medidas isoladas sobre os eventos. Segundo (JONES, 2000) os dados sao
normalmente vistos como sendo a forma mais fundamental da Informagao. Normalmente o
termo “dados” significa algo bruto e ndo refinado, que deve ser “polido” de forma a
transformar-se num produto acabado. Pode-se estar “inundado” com dados o que ndo
significa que temos Informacdo. Exemplo: Os nomes de pessoas e de cidades sdo
habitualmente classificados como Informagao, enquanto o ntimero atribuido a alguém num

hospital ¢ considerado “dados”.

A Informacio ¢ (JONES, 2000) os dados num contexto possuindo um valor semantico
compreendido como sememas®. A Informagio adquirida necessita ser seleccionada,
elaborada e analisada até que possa ser usada e, normalmente denota dados de uma forma
combinada e com um fim especifico. Os termos “dados” e “Informacdo” costumam na
generalidade ser usados em simultdneo, pois um conjunto vasto de dados esconde

Informacao que ¢ descoberta ao analisar os dados.

O Significado ¢ a Informac¢do num Sistema de Crengas (DORBOLO, 2003). As crengas e
as ideias que temos formam um sistema cujas partes estdo interrelacionadas de varias
formas. Esse sistema ¢ dindmico, ou seja, altera-se conforme nova Informagdo ¢
acrescentada e, quando isso acontece, toda a Informacdo nova ¢ alterada pelo sistema.
Todos temos Sistemas de Crengas que condicionam a forma como vemos € como nos

relacionamos com o mundo.

* Segundo o Dicionario Editora da Lingua Portuguesa da Porto Editora, a palavra “sememas” significa uma
unidade de significacdo contida num lexema, e que ¢é constituida pelo conjunto dos seus semas (componente

minima de significacdo de uma palavra).
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O Conhecimento ¢ o significado em diversos contextos. E um conjunto de agregacdes que

ultrapassam o valor semantico do elemento individual. Tem a ver com a forma como as
coisas sao feitas e como elas existem. O contexto (BREZILLON,1998) sendo visto como
conhecimento torna necessario fazer uma distingdo entre o conhecimento contextualizado
(o conhecimento que ¢ usado numa dada altura) e o conhecimento contextual (o
conhecimento que restringe o conhecimento contextualizado). A grande dificuldade que se
enfrenta ¢ que, a dada altura para uma posterior, o conhecimento contextualizado poder-se-
4 tornar em conhecimento contextual. Temos dois tipos principais de Conhecimento
(LAUDON, 2009):

— Tacito: Conceito (POLANYI, 1974) para situacoes em que OS pProcessos
cognitivos/comportamentais sdo conduzidos pelo inconsciente cognitivo. E o tipo
de conhecimento caracterizado por ser um conhecimento-na-pratica, desenvolvido
através da acc¢do, da experiéncia, das ideias, dos valores, etc. e por isso partilhado
através da conversacdo ¢ da troca de experiéncias, através da observagdo e da
imitagdo, ndo podendo ser facilmente codificado, descrito ou reduzido a regras.

— Explicito: E (SULLIVAN, 2001) um resumo, baseado na experiéncia directa e que
pode ser facilmente articulado ou codificado através de um sistema de simbolos, o
que o torna facilmente comunicdvel ou difundivel. Este tipo de conhecimento
encontra-se em produtos, patentes, coddigo fonte de software, etc. O conhecimento
explicito codificado ¢ valioso, aumentando a capacidade de conhecimento
observavel e negocidvel, facilitando a comunicacdo e a codificagdo da

aprendizagem transmitida em regras, € assim permanece para sempre.

A Percepcao (LINDSAY ¢ NORMAN, 1977; DEMBER et al., 2011) ¢ o significado
filtrado pelo Sistema de Crengas. E o processo mediante o qual os organismos interpretam
e organizam a sensagdo para construir uma experiéncia significativa do mundo,
envolvendo normalmente um processamento adicional de inmputs sensoriais, 0 processo
mediante o qual a estimulagdo sensorial ¢ convertida em experiéncia organizada. A
sensagdo normalmente refere-se a resultados nao processados resultantes dos sentidos e,

quer a sensagdo e a percep¢ao, na pratica sdo dificeis de separar.
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A Significacdo (FRASER ¢ MACKAY, 1975) ¢ o significado percebido em termos de
objectivos. Em termos de estatistica, para modelos muito simples € possivel encontrar na
significagdo uma equivaléncia numérica. O teste da significancia tem o alcance mais amplo
de aplicagdes e requer um modelo mas, somente quando se formulam hipéteses, o modelo

pode descrever a resposta como um todo ou apenas uma reducao da resposta.

V.4. Sistema de Crencas e Probabilidades

O Adivinhar no passado era considerado uma ciéncia possivel, tendo como objectivo tentar
determinar o significado ou as causas dos acontecimentos. Com os avangos da ciéncia, a

adivinhag¢do foi abandonada e passou sé a ter-se em conta a previsao e a certeza.

Tudo aquilo que ¢ sabido além da davida (BERNOULLI, 1713), dizemos conhecer ou
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compreender. Em relagdo a tudo o resto, apenas
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ADIVINHAR, PREVER, CERTEZA

conjecturamos ou opinamos. Fazer conjecturas

JACOBI BERNOULLI,
BORL Rtk e Soce. R, Sk
Markmsmie Camsraney
ARS CONJECTANDI,
opus rOsTHUNUN.

P
TRACTATUS
DE SERIEBUS INFINITIS,

sobre algo ¢ o mesmo que mensurar a

EeénisrotGalictripea
DE LUDO PILE
RETICULARIS

probabilidade de algo o melhor possivel, de

forma a ser possivel escolher a melhor opgdo

1654 - 1705

para os nossos julgamentos e accdes. Para a

medida da quantidade de Informagao ¢ preciso
saber o valor da probabilidade. A chave para calcular ou medir esta probabilidade foi dada

por Bernoulli.

O acaso nao ¢ parte do nosso conhecimento, mas ¢ sim uma propriedade do objecto, ndo
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sendo possivel fazer previsdes. A probabilidade
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¢ uma medida do quanto certos estamos e ¢ ACASO

« NAO E PARTE DO NOSSO CONHECIMENTO;

+ B UMA PROPRIEDADE DO OBJECTO;
+ NAO E POSSIVEL FAZER PREVISOES.

conseguida através de uma combinagdo de

argumentos que provam ou indicam o que uma
PROBABILIDADE

* MEDIDA DO QUANTO CERTOS ESTAMOS;
* OBTIDA ATRAVES DE UMA COMBINACAO
DE ARGUMENTOS.

certa coisa ¢, foi ou serd. Um argumento pode
ARS

ser definido como sendo um raciocinio VM

destinado a provar ou a refutar uma determinada

questdo ou tese.
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Quando um argumento pode ser matematizado, podem-se fazer previsdes. Quando um
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argumento ¢ uma imagem, pode-se predizer
PROBABILIDADE

(PESO DOS ARGUMENTOS)

(forecast) pois “uma imagem vale mil palavras”

sendo objectiva. Quando se tem ambos os " ARGUMENTO MATEMATIZADO: PODENESE

argumentos (a imagem mais a matematica) " PREDIZER ORRCAST:

* ARGUMENTO MATEMATIZADO + IMAGEM:
PODE-SE CONSEGUIR A CERTEZA.

pode-se conseguir a certeza.
ARS

CONJECTANDI
1713

Os argumentos, sO por si, sdo intrinsecos, ou artificiais no discurso diario, eliciados de
acordo com as consideragdes da causa, dos efeitos, da pessoa, da ligagdo, da indicagdo ou
quaisquer outras circunstancias que possam ter alguma relagdo com a coisa sob prova.
Também pode ser externo e ndo artificial, derivado da autoridade das pessoas e dos seus

testemunhos.

A forma de aplicar os argumentos para conjecturar € mensurar as probabilidades pode
seguir as seguintes nove regras ou axiomas:

1) Nas coisas onde € possivel ter a certeza total, ndo existe lugar para conjecturas;

2) Nao ¢ suficiente pesar apenas um ou outro argumento, sendo necessario investigar
todos aqueles que possam chegar ao nosso conhecimento e que sejam apropriados
para provar as coisas;

3) Nao devemos apenas considerar os argumentos que provam algo, mas também
aqueles que possam levar a uma conclusdo oposta, para ser mais claro qual deles
tem um peso maior;

4) Para julgar universalidades, os argumentos remotos e universais sdo suficientes.
Contudo, para formar conjecturas sobre coisas especificas, devemos acrescentar os
argumentos mais proximos e especiais se estes se encontrarem disponiveis;

5) Na incerteza deve-se cessar as nossas acgoes até se ter mais clareza e, se tivermos
de escolher entre duas possibilidades, escolher a que parega mais apropriada,
segura, sensata ou pelo menos mais provavel, mesmo que nenhuma o seja;

6) Ao que ¢ util e ndo prejudicial, deve-se ter em preferéncia ao que nunca ¢ util ou
sempre prejudicial;

7) As acc¢des humanas ndo devem ser avaliadas de acordo com o desfecho pois, as
vezes, as acgdes mais imprudentes tém o melhor resultado, enquanto as ac¢des mais

razoaveis podem levar a piores resultados;
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8) Nos nossos julgamentos, devemos ter cuidado antes de atribuir as coisas mais peso

do que elas merecem, nem considerar algo apenas mais provavel que algo com

certeza absoluta, nem impor a mesma opinido a outros;

9) Uma vez que a exactiddo total sé pode ser conseguida raramente, considera-se

como certeza absoluta apenas aquilo que ¢ moralmente correcto através da

necessidade e do desejo personalizado.

Cada argumento tem de ter um peso e o conjunto de argumentos com 0s respectivos pesos

¢ um Sistema de Crengas, que ja vamos definir a

seguir.

O Sistema de Crengas ¢ entdo definido como
respectivos pesos. Logo, a quantidade de
Informacao fornecida por um conjunto de dados
acerca de uma varidvel desconhecida depende
do Sistema de Crengas existente. Ou seja,
perante 0 mesmo conjunto de dados obtém-se
resultados  diferentes, influenciados pelos

diferentes Sistemas de Crengas que todos temos
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PROBABILIDADE

(PESO DOS ARGUMENTOS)

APROBABILIDADE E ESTIMADA PELO
NUMERO E PESO DOS ARGUMENTOS.

0 CONJUNTO DE ARGUMENTOS COM
0S RESPECTIVOS PESOS £ UM SISTEMA
DE CRENCAS.

CONJECTANDI
1713

sendo o conjunto de argumentos ¢ 0s
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A QUANTIDADE DE INFORMACAO FORNECIDA POR
UM CONJUNTO DE DADOS ACERCA DE UMA
VARIAVEL DESCONHECIDA DEPENDE DO SISTEMA
DE CRENCAS.

PERANTE O MESMO CONJUNTO DE DADOS,
DIFERENTES SISTEMAS DE CRENCAS
CONSEGUEM RESULTADOS DIFERENTES.

e que condicionam a forma como vemos e como nos relacionamos com o mundo.

Para investigar o Sistema de Crengas, devemos colocar as seguintes questdes (DORBOLO,

2003):

— Quais as crengas que temos?

— Como ¢ que as crencas se interrelacionam?

— Como ¢ que as crengas estdo relacionadas com os nossos sentimentos e acgdes?

— Quais das nossas crengas sao mais importantes e basicas?

— Até quando no passado conseguimos localizar o nosso Sistema de Crengas?
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— Onde conseguimos as nossas crencas? Criamo-las ou herdamo-las?
— Experiencidmos grandes alteracdes no nosso Sistema de Crengas? Como ¢ que isso
aconteceu?

— Seré possivel desenharmos um diagrama de um cluster especifico de Informagao,

de ideias, de sentimentos e de ac¢des?

O Padre Anténio Vieira® (VIEIRA, 2001) disse em 1645 no seu sermdo (“Sermdo pelo

DO CIBERTERRORISMO

bom sucesso de nossas armas”) ao Rei: “A mais

np. Emergente — Métricas Relativistas — Conclusd:

perigosa consequéncia da guerra, € a que mais se “AUDITURI ENIM ESTIS PRAELIA, ET
OPINIONES PRAELIORUM.

deve recear nas batalhas, ¢ a opinido. Na perda AMAIS PERIGOSA CONSEQUENCIA
DA GUERRA, E A QUE MAIS SE DEVE
. , . RECEAR NAS BATALHAS, E A

de uma batalha arrisca-se um exército; na perda OPINIAO.
NA PERDA DE UMA BATALHA
ARRISCA-SE UM EXERCITO; NA

5 PERDA DA OPINIAO ARRISCA-SE UM
SERMAOAOREI  REINO.”

refere-se ao que nos dias actuais denominamos 1645

da opinido arrisca-se um reino”. Perder a batalha

hardware e a perda da opinido refere-se as
crencas ¢ a quantidade de Informagao (Equacdo Relativista), ou seja, os argumentos € 0s

respectivos pesos.

Em suma:

Por mais completo que seja o conjunto de dados, havera sempre um Sistema de Crengas
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onde a quantidade de Informagdo sobre a
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DA SABEDORIA POPULAR:
“QUEM NAO SABE E COMO QUEM NAO VE”

variavel desconhecida sera zero, devido as

limitagdes do Sistema de Crengas dos individuos

E E ISSO MESMO:

em causa, representando o pior Sistema de PoRMAIS COMPLETO QUE SEJA O CONJUNTO DE
DADOS, HAVERA SEMPRE UM SISTEMA DE
A 1 A 1 CRENCAS COM O QUAL A QUANTIDADE DE
Crengas que ha. Muitas vezes é-nos dito a forma INFORMACAD SOBRE A VARIAVEL
DESCONHECIDA SERA ZERO.

como as coisas sdo mas nds ndo ouvimos. Dai

dizer-se: “Quem nao sabe ¢ como quem nao ve”.
Outra coisa que se costuma dizer ¢: “Quem conta um conto acrescenta um ponto” o que
significa que, conforme a palavra sobre algo vai passando, vai sendo afectada por quem

passa o conhecimento. Isto ¢ o denominado Conhecimento Popular (ndo-Cientifico).

3 O Padre jesuita Anténio Vieira foi um escritor muito famoso, influente e importante. Ele publicou

inumeras obras onde se destaca os seus sermdes que muitas universidades ainda exigem a respectiva leitura.
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Tipo Conhecimento Popular Religioso Filosdfico Cientifico
Caracteristicas | - Valorativo - Valorativo - Valorativo - Real (factual)
- Reflexivo - Inspiracional - Racional - Contingente
- Assistematico | - Sistematico - Sistemético - Sistemético
- Verificavel - Nao verificavel - Nao verificavel - Verificavel
- Falivel - Infalivel - Infalivel - Falivel
- Inexacto - Exacto - Exacto - Aproximado

Fonte: Trujillo (1974)

Tabela 3 — Caracteristicas dos 4 tipos de Conhecimento

A tabela acima mostra-nos as caracteristicas dos quatro tipos de conhecimento existentes

no mundo. Isto é importante saber pois influenciam o Sistema de Crencas de formas

diferentes, ou seja, conforme o tipo de conhecimento de cada individuo, diferente sera o

Sistema de Crencas de cada um.

Também havera um Sistema de Crencas em que, perante um conjunto de dados

incompletissimo,

obtera o

maximo de

quantidade de Informagdo sobre a varidvel

desconhecida. Este é o melhor Sistema de

Crengas: poucos dados, muita quantidade de

Informacao.

Logo, o outro método para perante um conjunto de dados obter mais quantidade de

Informacdo ¢ trabalhar e focar no Sistema de

Crengas...

por darem demasiado

resultados.

os interrogatérios sdo uma magada

trabalho e poucos

A Ciberguerra ¢ a manipulagcdo da ambiguidade,

ou seja: a Guerra da Informagdo consiste em

atacar o Sistema de Crencas do adversario de forma a afectar a capacidade de ataque e
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ativi
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TAMBEM HAVERA UM SISTEMA DE CRENCAS QUE
PERANTE UM CONJUNTO DE DADOS
INCOMPLETISSIMO OBTERA O MAXIMO DE
QUANTIDADE DE INFORMAGAO SOBRE A VARIAVEL
DESCONHECIDA.
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0 OUTRO METODO PARA, PERANTE UM CONJUNTO
DE DADOS OBTER MAIS QUANTIDADE DE
INFORMAGAO, E TRABALHAR O SISTEMA DE
CRENCAS.

A CIBERGUERRA E A MANIPULAGAO DA
AMBIGUIDADE, VENCENDO QUEM TIVER O MELHOR
SISTEMA DE CRENCAS.

defesa deste, permitindo vencer ou perder a batalha.
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V.5. Dinamicas Humanas e Sociais (HSD)

As Dinamicas Humanas e Sociais tém em vista prever e impedir as catastrofes naturais e as
humanas. Elas trazem uma gama de experiéncias nas politicas sociais, na sociologia das
catastrofes, nas relagdes internacionais, na economia € na previsdo. Isto tem grandes

aplicacdes em duas grandes prioridades actuais: A defesa e o ambiente.

As Dinamicas Humanas e Sociais (MAI, OWL e KERSTING, 2005) tém a ver com as
actividades com vista ao manter da estrutura social e representam os grupos sociais, a
forma como estes estdo organizados, e incluem a dimensdo, a faixa etdria e o nimero de
individuos de cada sexo. Tem-se entdo de estudar os seres humanos a partir das suas
adaptacdes biologicas. Os individuos de uma determinada populagdo interagem entre si €
também com os individuos de outras populacdes que habitem na mesma area em

simultaneo, pertencendo a mesma comunidade.

Para (FOGG, 2003) a maior parte das culturas estabeleceram regras, que poderdo nao estar
redigidas em papel, em como todos os habitantes se relacionam uns com os outros. Por
exemplo: como as pessoas se devem saudar umas as outras, como devem proceder em
relacdo a filas de espera, como dar a vez, etc. . O incumprimento de tais regras leva a

exclusdo social e a alienagdo das pessoas que estdo em falta.

Claude Bernard (1870), no seu estudo sobre a Biologia do Stress, afirmou que a constancia
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do ambiente interno ¢ a condigdo para que a vida  [HEEESEGE_—__Sh

possa ser livre e independente. Tao distante dos

animais de graus mais elevados estarem  «rpg CONSTANCY OF THE

. . INTERNAL ENVIRONMENT IS

indiferentes para o mundo externo, estdo pelo  THE CONDITION THAT LIFE
SHOULD BE FREE AND

o] . . INDEPENDENT”
contrario num relacionamento preciso ¢

informado com ele, de tal forma que um CLAUDE BERNARD, 1870

equilibrio o mais sensitivo possivel resulta de

uma compensagao continua e delicada.

Em palavras simples, isto significa que os animais possuem sistemas de controlo que
ajustam as suas interac¢des e intercambio com o meio-ambiente, de tal forma que o estado

fisico e a composicao quimica do ambiente interno permanecem essencialmente constantes
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e inalterados, pois cada célula num dado organismo concentra-se em actividades
metabolicas basicas que levam a sobrevivéncia delas e a do organismo em questdo,

mantendo um ambiente interno estavel.

De acordo com (MOORE, 2008), Professor do Departamento de Ciéncias Bioldgicas da
University of Southern Mississippi, 0s termos stress e tensao foram criados em 1822 pelo
matematico Augustin Cauchy que descreveu o stress mecanico como sendo a forca
exercida por unidade de area num corpo sélido, podendo resultar na deformagdo do
mesmo. A tensdo ¢ eldstica quando ¢é baixa e nesse caso ¢ reversivel. Quando o limite da
elasticidade ¢ atingido, a deformacao torna-se irreversivel. Se se continuar a exercer
pressdo sobre o corpo solido, chega-se ao limite e ele quebra sendo impossivel reverter os
danos. Mais tarde apareceram outros tipos de stress relacionados com os seres vivos
(humanos e animais): fisiologico (enfrentar perigos reais ou imagindrios, etc.), psicolégico
(depressao, ansiedade, etc.), social (nervosismo numa entrevista de trabalho, conviver com

as pessoas em festas, etc.) e ecoldgico (o aumento do efeito de estufa na atmosfera, a

poluigao, etc.).

L] -
» Dormir

[ W T = e e R e e e = o ey — |

MEDIO

STRESS

Fonte: The University of Southern Mississippi (Biology of Stress)

Figura 4 — Relagdo entre o Stress e a Performance
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A figura acima mostra-nos a relagdo existente entre o stress ¢ a performance, sendo o
ponto mais alto da performance conseguido quando se tem um nivel de stress médio.
Quando o stress alcanga um nivel alto, os individuos comegam a sentir uma enorme

ansiedade, seguida de uma desorganizagdo e perdem a estabilidade emocional.

O stress ¢ importante pois afecta o comportamento racional e cognitivo dos seres vivos
(humanos e animais), o que ird influenciar a forma como eles irdo responder a estimulos
externos e lidar com os mais variados problemas. Pode-se entdo dizer que o stress afecta o

Sistema de Crengas.

A reacgdo ao stress por parte dos seres vivos podera nem sempre ser negativa, dependendo
das circunstancias em que ocorre. Existe aquilo a que denominamos de stress positivo
sempre que este nos proteja em alturas de perigo ou quando nos ajuda a adaptar em alturas
de mudanca. Isto torna o stress inevitavel e necessario para a sobrevivéncia de todos os

seres vivos.

A quantidade de Informacdo (H) gerada por um evento com uma probabilidade p de

. TEORIA RELATIVISTA DO CIBERTERRORISMO
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A QUANTIDADE DE INTORI\/L\(;AO (H) GERADA POR UM EVENTO
COM UMA PROBABILIDADE p DE ACONTECER:
A multiplicagdo das probabilidades: MULTIPLICACAO DAS PROBABILIDADES: p= p, x py
AINFORMAGAO ADICIONA: H(p = p, x p;) = H(p,) + H(p,)
p = plX pz H=Ln1/p
(H) APOS m EVENTOS COM UMA PROBABILIDADE p:
H=-mLnp
SE O NUMERO MAXIMO DE TAIS EVENTOS FOR n:
~ « . . p=m/n
A Informacao adiciona: Hypey=-pLnp
H,,,=>p=1le

H (p=pixp2)=H(p) + H(p2)
H=In1/p=In1-Inp=0-Inp=-1Inp pois o In 1 ¢ igual a zero.

A quantidade de Informacao (H) apoés m eventos com uma probabilidade p:

H=-mlInp

Se 0 niumero maximo de tais eventos for n:
p=m/n
Hporm=- p In p ;Representa a Informagdo Normalizada.

Hpax = p =1/ e ;Representa o0 Méaximo obtido pela Informagdo Normalizada.

O Logaritmo Natural (In) ¢ uma funcdo oposta a exponencial que, neste caso, permite

somar a quantidade de Informag¢ao a multiplicagdo das probabilidades.
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V.5.1. O Comportamento Emergente

O comportamento emergente ocorre como uma forma de adaptacao as alteragdes ao meio-
ambiente e ¢ dificil de prever devido ao elevado nimero de trocas ¢ diferengas existentes.
Isto porque os sistemas complexos comportam-se de formas inesperadas e dificeis de

prever através do comportamento dos elementos envolvidos.

A emergéncia (QUADE, 2007) é o processo de formagdo complexa de padrdes e surge
através do trabalho trazido por Hartmann (1967). Decorre ao longo do tempo e € dinamico
e escalavel, dependendo de ciclos de feedback e de relacionamentos impossiveis de

controlar e prever.

O comportamento emergente tem entdo também influéncia no Sistema de Crengas de cada
um, uma vez mais influenciando a forma como cada individuo vé e da resposta as mais
variadas situagdes com que se depara. Pode-se entdo dizer que o comportamento

emergente também afecta o Sistema de Crengas.

De acordo com (FOGG, 2010), investigador na Stanford University, o Fogg Behaviour
Model considera que o que causa a alteracdo no comportamento humano sido trés
elementos, que devem convergir a0 mesmo tempo:

— Motivacdo: Aqui temos trés motivadores-base que se aplicam a toda a gente por
serem centrais para a experiéncia humana: o Sentimento, a Antecipacao ¢ a Coesao
Social. Cada um desses motivadores tem dois opostos: prazer/dor, esperanga/medo,
aceitacao social/rejeicao.

—  Capacidade: Para ser possivel realizar um comportamento-alvo é necessério ser-
se capaz disso. Tal pode ser conseguido ao treinar os individuos, dando-lhes mais
habilidades/competéncias sendo a forma mais dificil de o conseguir pois as pessoas
resistem em aprender coisas novas. Entdo, a forma mais facil de o conseguir ¢
tornar o comportamento-alvo mais facil de alcangar chamando-lhe simplicidade. A
capacidade envolve: tempo, dinheiro, esfor¢o fisico, ciclos cerebrais, desvio social

€ a ndo rotina.

26 O comportamento-alvo é o tipo de comportamento que se procura fazer acontecer (induzir) nos individuos.
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— Trigger (despoletador): O terceiro elemento ¢ o trigger pois, sem ele, o

comportamento-alvo ndo ocorre. Por vezes o trigger pode ser externo tal como o
som de um alarme, outras vezes podera vir das rotinas diarias tal como o caminhar
através da cozinha poderd fazer-nos abrir o frigorifico. Existem trés tipos de
trigger: Facilitador (motivacdo alta e fraca capacidade), Sinal (capacidade alta e
motivagdo alta) e Faisca (capacidade alta e motivagdo baixa). O trigger para um
comportamento simples pode levar os individuos a comportamentos mais
complexos, veja-se por exemplo: se usarmos um trigger para fazer uma pessoa
caminhar dez minutos por dia, essa pessoa pode comprar uns ténis sem nenhum
trigger externo nem intervengdo. Essa pessoa compra os ténis sem se dar conta que

esta a ser persuadida, pois surge de uma cadeia natural de eventos.

Hpax=>p=1/¢

A =2%=0.02

0 p 1
Fonte: Prof. Carvalho Rodrigues (2011)

Figura 5 — Entropia de Carvalho Rodrigues

A curva que se observa na figura pode ser explicada, por exemplo, como o ciclo de vida de
uma pessoa. Desde que a pessoa nasce, a quantidade de Informacdo da mesma vai
aumentando at¢ alcangar o ponto maximo (Hmax) que representa a morte da pessoa. Depois
a curva comeca a descer pois os dados comecam a dispersar-se e a ficar cada vez mais
confusos, o que faz com que a quantidade de Informagdo diminua até desaparecer por

completo. Esta teoria tem sido extensamente aplicada em estudos militares.
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Em relagdo aos nimeros na figura no lado direito, estes demonstram as diferengas entre a
quantidade de Informacao nossa e a do adversario caso exista uma variagao de 2% (0,02) a
mais por parte do adversario. Por exemplo: Se tivermos uma probabilidade de algo
acontecer de 10% (0,10) e o adversario tiver mais 2% (0,02), a probabilidade dele sera
12% (0,12) e a quantidade de Informacdo dele sera superior em apenas 7% (0,07) o que
corresponde a uma diferenga de 3.5X. Conforme a nossa probabilidade vai aumentando,

para variagdes do adversario de 2% (0,02), as diferencas vao diminuindo cada vez mais.

A resiliéncia (CASAGRANDE, 2004) ¢ a capacidade para nos reorganizarmos apos as
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Sistema Crengas — Comp. B

perturbagdes. Porqué alguns sistemas humanos

— Métricas Relativistas — C:

falham ao tentar dar resposta a alteragdes NO A coEsio DE UMA ESTRUTURA RESIDE NAS
. . . lNTERACCOES ENTRE OS SEUS ELEMENTOS COM
meio-ambiente? Porqué alguns ecossistemas  UMAGRANDE SIMPLICIDADE DE DADOS.

~ ~ +1: 9 Je . E RACIONAL PARA A ESTRUTURA E IRRACIONAL
humanos nao sio resilientes? Isto ¢ devido a0  pArA 0 NDIVIDUO.
facto de ser racional para a estrutura e irracional

para o individuo, ou seja, o individuo tem maior

dificuldade em lidar com coisas complexas e
subjectivas enquanto o mesmo nao acontece com a estrutura. O feedback de Informagao
critica ndo ¢ a motivacao primaria pois existe uma proliferacao de inconsisténcias logicas.

Como podem tais sistemas humanos complexos lidar com as altera¢cdes no meio-ambiente?

O factor chave para a resiliéncia estd na simplicidade dos dados e, a coesdo de uma
estrutura (Informagdo organica), reside nas interacgdes entre os seus elementos com o
maior grau possivel de simplicidade de dados, o que origina uma enorme quantidade de

Informacao 1til.

As contradi¢gdes logicas em modelos individuais podem causar dissonancias cognitivas
extremas e facilmente manipulaveis, como € o caso de se empregar os conceitos do “Bem”
e do “Mal”, e que podem levar a uma:

— Alteragdo no comportamento;

— Direccionar a atencdo para assuntos socialmente relevantes;

— Abstrair-se de tudo afirmando que foi assim que Deus fez as coisas;

— A manipulacao simbdlica reduz a dissonadncia cognitiva e social.
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Ataque Vence

Hd
SETA DO TEMPO

Ha

Fonte: Prof. Carvalho Rodrigues (2011)

Figura 6 — Ataque Vence

Nesta figura podemos observar que quando a Informagdo do Ataque ¢ muito elevada, a
Informacao da Defesa ¢ muito baixa estando a Defesa em vantagem. Mas, depois assiste-se
ao longo do tempo a conseguir o efeito contrario, em que a Defesa fica com uma

Informacao muito elevada e caotica, perdendo a ofensiva.

Neste caso vence o Ataque, pois passa a ter uma Informagdo proxima do zero o que
representa uma simplicidade de dados e, por isso, uma vantagem pois consegue uma maior

quantidade de Informagao util.
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Defesa Vence

Hd
SETA DO TEMPO

Ha

Fonte: Prof. Carvalho Rodrigues (2011)

Figura 7 — Defesa Vence

Nesta figura podemos observar que quando a Informagdo da Defesa ¢ muito elevada, a
Informagao do Ataque ¢ muito baixa estando o ataque em vantagem. Mas, depois assiste-se
ao longo do tempo a conseguir o efeito contrario, em que o Ataque fica com uma

Informacao muito elevada e caotica, perdendo a ofensiva.

Neste caso, vence a Defesa pois passa a ter uma Informacao proxima do zero o que
representa uma simplicidade de dados e, por isso, uma vantagem pois consegue uma maior

quantidade de Informacao util.

Tudo para tras ¢ uma teoria estatica sem dindmica, tal como a Métrica de Pitagoras, e sO
ficou dinamica com a introducdo do tempo por Einstein. Por isso hd necessidade de

escrever a Métrica Relativista da quantidade de Informacao.
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V.5.2. Métrica da Relatividade da Informacao

O interior dos seres vivos ¢ uma Ilha de Resiliéncia desde que haja uma simplicidade de
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dados e esta Ilha mantém-se ao ter uma H; |[EEEE—_—_—_—"—iahabai

(Informagdo Interna) o mais baixa, o mais METRICAS RELATIVISTAS
. . . , dG2=dx? + dy? + dZ
simples e o mais rica possivel. PTiconas

dG?=cdt? - dx? - dy? - d2

EINSTEIN

. ~ e . dG? = cdH2- dV2- dW2- dH;?
Apresenta-se a seguir as trés métricas mais JOMARIE

importantes na histéria da humanidade, uma

absoluta e duas relativistas:

Métrica da Soma dos Quadrados:

Esta métrica (MORRIS, 1997) representa a relagdo matematica existente entre os trés lados
de qualquer tridngulo-rectangulo, onde é-nos dito que a soma dos quadrados dos catetos ¢
igual ao quadrado da hipotenusa.

dG*=dx* + dy* + dz’ (Pitagoras)

Métrica do Espaco-Tempo:

Na relatividade geral (CRAWFORD, 1999) o espago-tempo ¢ geralmente curvo,
adquirindo um caracter dindmico que permite descrever o comportamento das particulas
fisicas e da luz na presencga de uma dada distribuicdo de matéria. Dai resulta que a estrutura
de cones de luz varia de ponto para ponto e a curvatura do espago-tempo desempenha um
caracter dindmico de interac¢do com a matéria.

dG? =cdt* - dx* - dy* - dZ° (Einstein)

Métrica da Informacao:

Nesta métrica (CRUTCHFIELD, 1990) a quantidade de Informacao pode ser interpretada
como a Informagdo total independente e as respectivas computagdes numéricas das
distancias da Informacio. E indicado que as origens do espaco da Informagdo tém uma
certa estrutura topologica, conseguindo-se desenvolver as origens da Informagdo:
“proxima”, da continuidade das fungdes e dos limites, e da convergéncia de sequéncias.

dG? = cdHy* - dV? - dW? - dH;? (Jumarie)
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Componentes da Métrica da Informagao:
¢ — Medida pelo Sistema de Crencas
Hy— Informag¢do Externa
H; — Informagao Interna
V —  Objectivos

W — Capacidade Interna para a mudanca (adaptagao)

C dH, dv dw dH;

Ilha de Resiliéncia (Exterior) | (Objectivos) | (Adaptacdo) | (Interior)
Destruida >0 =0 =0 >0
Mantém-se >0 >0 =0 =0
Mantém-se >0 =0 >0 =0
Melhora >0 >0 >0 <0

Fonte: Prof. Carvalho Rodrigues (2011)

Tabela 4 — Estado da Ilha de Resiliéncia

O estado da Ilha de Resiliéncia representa o quanto bom ¢é o nosso Sistema de Crengas para
fazer face as ameacas e as oportunidades. De acordo com a Métrica da Informagdo, pode
assumir trés estados: Destruida, Mantém-se ou Melhora. O ideal sera manter ou melhorar,

sendo o ideal dos ideais melhorar.

dG2 = c dH02 - dV2 - dW2 - dHiz » TEORIA RELATIH\;:SS:I':O:O CIBERTERRORISMO

O parametro ¢ permite avaliar a qualidade da
transmissdo externa para dentro do sistema, ¢ pode
ser (MOLTKE, 1892; MOLTKE, 1893;
MOLTKE, 1995; FOGG, 2003; Millennium
Project, 2007, RODRIGUES, 2011) igual a um,

representando a tecnologia, ou ser diferente de um, representando os seres de carbono:
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C =1 representa Tecnologia/Made/Fabricado (seres de silicio)

TEORIA RELATIVISTA DO CIBERTERRORISMO

Os seres de silicio s30 0s seres tecnolOgicos [Nkt

artificiais criados para desempenhar c=1

determinadas fung¢des. O que ¢ aprendido MADE/FABRICADO
o . “CADA E QUALQUER ACRESCIMO AS COMUNICAGOES

através dos seres de silicio ¢ transferido para os E CONSIDERADO UMA VANTAGEM.”

FELD-MARSHAL HELMUTH VON MOLTKE

seres humanos para estes desenvolverem novas ) ) )
O QUE E APRENDIDO ATRAVES DOS NAO HUMANOS

1~ (MADE) E TRANSFERIDO PARA OS HUMANOS (BORN)
aptldoes. PARA ESTES DESENVOLVEREM NOVAS APTIDOES.

Um exemplo de ¢ =1 ¢ quando estamos a lidar com um sensor em que nao existe qualquer

perda de qualidade na transmissao.

Os seres de silicio sdo aqueles que sobreviverdo durante muitas geragdes por serem
artificiais, e poderdo até ter a vida eterna ao transferir os dados e a Informagdo que
possuem para outros seres de silicio. Eles evoluiram tanto quanto os seres de carbono e
cada e qualquer acréscimo as comunicacdes ¢ considerado uma vantagem. Quer isto dizer
que os seres de silicio conseguem processar os dados e a Informagdo de uma forma cada

vez mais rapida e precisa.

Os seres de silicio estdo em constante evolugao e, embora actualmente muitos considerem
que estes sao 0s nossos escravos, a verdade ¢ que com um cada vez maior desenvolvimento
da inteligéncia artificial ¢ dos computadores, ¢ bem possivel e provavel que chegue o dia
em que estes serdo os nossos mestres, pois sera cada vez mais dificil distinguir entre os

computadores e os seres humanos relativamente a racionalidade.

C <> 1 representa Inteligéncia/Born/Nascido (seres de carbono)

Os seres de carbono sdo todos néS, os seres de TEORIA RELATIVISTA DO CIBERTERRORISMO

Introdugdo — Teoria Informagfio — Sistema Crengas — Comp. Emergente — Métricas Relativistas — Conclusdes

carne ¢ 0sso. Devido a essa limitagdo, temos os

Cc>1
dias contados pois o periodo de vida dos seres BORN/NASCIDO
A OCULTAMOS OPORTUNIDADES E

vivos ndo ¢ muito extenso actualmente. O que ¢é DIVULGAMOS DESGRACAS.

aprendido através dos seres humanos ¢ QUANDO APRENDEMOS COISAS NOVAS
(BORN) TRANSFERIMO-LAS PARA OS
SERES DE SILICIO (MADE).

transferido para os seres de silicio.
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Quando ¢ < 1 estamos a lidar com seres humanos optimistas e, por isso, temos boas

probabilidades de melhorar o estado da Ilha de Resiliéncia.

Quando ¢ > 1 estamos a lidar com seres humanos pessimistas, como diz o adagio: “Quem

conta um conto acrescenta um ponto”.

Neste caso as oportunidades sdao ocultadas e sao divulgadas as desgracas. Um bom
exemplo deste tipo de comportamento ocorre em relagdo a efectuar chamadas telefonicas
para os amigos. Normalmente tem-se amigos aos quais nunca se telefona mas, se um dia
nos encontrarmos doentes, se calhar ja agarramos no telefone e ligamos para conversar
com 0s nossos amigos ¢ dizer-lhes que estamos doentes. Por vezes temos coisas boas para

contar mas nao as contamos, enquanto em relacao a coisas mas agimos de forma diferente.

Em relagdo aos seres de silicio e aos de carbono, vence quem se conseguir adaptar melhor,
quem cooperar mais ¢ também se existir um aumento da complexidade e a0 mesmo tempo

conseguir manter uma simplicidade da Informacao interna.

V.6. A Piramide Cognitiva

\
Saber Dominio
Cognitivo
Conhecimento
4
y Dominio da
Informacao Informagio
Dados s
Dominio
Fisico
Mundo real

Fonte: Choo (1998)

Figura 8 — A Pirdmide Cognitiva
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A Piramide Cognitiva mostra-nos a relagdo entre os trés dominios/dimensdes existentes
(ARMISTEAD, 2007; AMARAL, 2008; KOOHANG, HARMAN e BRITZ, 2008;
LAUDON, 2009; NUNES, 2010) sendo os elementos cruciais para decidir quem e quando

vencera a batalha.

Na Piramide Cognitiva existe uma hierarquia linear pois os Dados sdo a base para a

Informacdo, a qual ¢ a base para o Conhecimento, ¢ este ¢ a base para o Saber. E

também possivel fazer o percurso inverso, partindo de cima para baixo.

Vamos explicar os trés dominios existentes na figura acima:

Dominio fisico:

Representa a interconectividade das tecnologias de Informacdo e representa tudo

aquilo que vemos todos os dias a nossa volta, ou seja: os fios, as redes, os telefones,

os computadores, etc.

Mundo real: E o mundo fisico (palpavel e observavel) onde todos nés nos
encontramos.

Dados: Sao uma interpretagdo basica da existéncia, requerendo um baixo nivel
de compreensdo. Sdo um fluxo fragmentado de eventos ou transac¢des na
dimensao fisica e que sao capturados, tendo s6 por si pouca utilidade. S6 apos
serem organizados e arranjados ¢ que podem ser usados e compreendidos,

tornando-se assim em Informagao.

Dominio da Informacao:

Representa os conteudos transportados pelos sistemas interconectados tais como as

emissoes de TV, os programas da Radio, as bases de dados e as chamadas

telefonicas.

Informacio: Para transformar os dados em Informacao util, torna-se
necessario expandir os recursos de forma a organizar os dados em categorias
compreensiveis. Basicamente, a Informa¢do ¢ constituida por dados
transformados numa forma compreensivel e ttil para quem deles va fazer uso.
Segundo a JP 13-3 (U.S. Department of Defense, 2006) a Informagdo ¢ um
recurso estratégico e vital para a seguranca nacional de Estados soberanos e o
dominio da Informacdo ¢ aquele onde os humanos e os sistemas automatizados

observam, orientam, decidem e agem de acordo com a Informac¢ao adquirida. O
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objectivo € conseguir uma superioridade da Informacdo, explorando ou
negando a capacidade de resposta dos criminosos e evitar que estes fagam o
mesmo. A Informac¢do estd num nivel de compreensdo acima dos dados, mas

inferior ao do Conhecimento e Saber.

Dominio cognitivo:

Este ¢ o dominio mais importante pois € neste que o conteudo produzido pela

conectividade causa impacto nos seres humanos e na forma como pensamos,

decidimos e agimos. Tem uma importancia fulcral para os decisores pois todos os

individuos e organizacdes possuem sistemas cognitivos.

Conhecimento: Para transformar a Informagdo em conhecimento, torna-se
necessario recorrer a recursos adicionais para encontrar os padrdes, as regras e
os contextos onde o conhecimento resida. E um evento cognitivo e psicoldgico
que toma lugar na mente dos individuos sendo também armazenado em
bibliotecas e em registos. Temos o conhecimento tacito que ¢ mais dificil de
conseguir visto ser adquirido pela experiéncia e partilhado entre os individuos,
¢ o conhecimento explicito que ¢ aquele adquirido recorrendo a livros e afins,
ou seja, adquirido teoricamente e que por isso estd mais ao alcance de todos. O
conhecimento requer um nivel mais elevado de compreensao do que os dados e
a Informagdo e um menor do que o saber.

Saber: Tem a ver com a capacidade colectiva e individual em empregar o
conhecimento onde, quando e como, para a resolu¢do de problemas. Tem um
proposito, relaciona-se com os procedimentos, sendo também baseado num
julgamento de existéncia através da experiéncia. O saber requer uma
compreensdo mais elevada que os dados, a Informacdo e o conhecimento,

estando no topo da Pirdmide Cognitiva.
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Conclusoes

Na conclusdo registamos as principais ideias e ilagdes retiradas de todo o processo de

investigacdo e redaccao.

A nossa pergunta central é: “Como minimizar os ataques ciberterroristas que usam meios
electronicos, acessiveis a toda a populagdo, através da mensurag¢do do seu grau de
severidade e da transformagdo de dados em Informagdo? ”. Esta pergunta tem a ver com a
problematica do facto da tecnologia e a Internet estarem acessiveis a toda a populagdo
mundial e, por isso, devemos tentar minimizar o ataque de ciberterroristas, através da
mensuragao do respectivo grau de severidade dos ataques e da transformagdo de dados em
Informacdo. A tecnologia e a Internet sdo de acesso barato a qualquer pessoa nos dias

actuais e, por isso, uma enorme ameaga nas maos dos criminosos.

Ir-se-a verificar ou nao as hipdteses, as questdes derivadas e, por fim, responder

concretamente a pergunta de partida.

Temos a seguir as hipoteses que sdo explicacdes possiveis tidas para o tema abordado,

sendo afirmacgdes e ndo questdes, podendo-se apenas confirma-las ou nega-las.

Hipoteses:

Passando de seguida a verificagdo ou ndo da primeira hipotese:

H1 - Se utilizarmos técnicas combinatorias que transformam os dados em Informagao,
entdo poderemos detectar os ataques ciberterroristas e assim proceder a sua
monitorizagao.

(VERIFICA-SE)

A Teoria da Informagdo ¢ muito importante para transformar os dados em Informagao ao
quantificar a quantidade de Informacdo gerada na ocorréncia de um evento, conseguindo
uma reducdo de incerteza e eliminagdo de possibilidades. Tem de se ter sempre em conta

os termos “escolha” e “quantidade” e como mensurar a Informagao.
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Os dados para serem transformados em Informagao til, € necessario o uso de técnicas de
analise de dados (SNODGRASS, 2007) que englobam a: (1) Organizagdo dos dados; (2)
Descri¢ao dos dados e (3) Interpretacdo dos dados.

Temos uma técnica criada por Fisher denominada “Estimacdo de Méxima Verosimilhanga”
que pode ser aplicada a dados continuos, sem necessidade de agrupamento em categorias.
A MLE permite "testar" hipdteses estatisticas e necessita basicamente de dois elementos:
(1) Uma amostra da populacdo em estudo que seja suficientemente grande e significativa;

(2) Um modelo estatistico da populagdo, o qual se quer validar.

Nao podemo-nos esquecer do subcapitulo V.5. (Dindmicas Sociais e Humanas) onde sdo
apresentadas diferentes equagdes para calcular a quantidade de Informagdo e as
probabilidades associadas. Nestas equacdes também se faz uso do logaritmo natural que

permite multiplicar as probabilidades e soma-las a quantidade de Informagao.

Passando de seguida a verificagdo ou ndo da segunda hipdtese:
H2 — Se o Ciberterrorismo permanecer, entao causara danos cada vez maiores.

(VERIFICA-SE)

O Ciberterrorismo tem motivagdes politicas, ideoldgicas, religiosas, sociais ou outras, com
0 objectivo de causar prejuizos severos para os governos, que podem chegar mesmo a

perda de vidas humanas.

O Ciberterrorismo conduz a destruicdo ou disrupcao ilicita de propriedade digital para
intimidar ou coagir governos ou sociedades, usando a Informag¢dao como arma, método ou
alvo. Existe dentro e fora do ciberespaco e inclui a destrui¢do fisica, a disrup¢ao, a negagao
de servigo de equipamentos ou sistemas que usem cddigo bindrio. A sua grande
particularidade ¢ a capacidade de usar meios baratos que sdo desproporcionais aos danos
causados. O Ciberterrorismo pode aumentar ou dar apoio ao terrorismo tradicional,

podendo também ser empregue de forma distinta.
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Um bom exemplo de Ciberterrorismo actual serd conseguir penetrar no sistema
informdtico de um hospital e alterar a medicagdo de pacientes com o objectivo de causar a
morte deles. Este ¢ um exemplo muito compreensivel e muito provavel de ocorrer. Outro
bom exemplo de Ciberterrorismo serd mexer com o Sistema de Crencas dos médicos, ao

ensina-los mal, o que podera causar a perda de vidas humanas.

Passando de seguida a verificagdo ou ndo da terceira hipotese:
H3 — Se o Ciberterrorismo prevalecer, entdo serd o principal conflito do século XXI.

(VERIFICA-SE)

A grande particularidade do Ciberterrorismo ¢ a capacidade de usar meios baratos que sdo
desproporcionais aos danos causados, sendo necessario fazer face a este tipo de ameaga por
parte dos Estados. Deram-se exemplos de alguns actos de Ciberterrorismo mais marcantes
ao longo dos tempos. Foram apenas escolhidos alguns pois na realidade eles estdo sempre

a ocorrer e cada vez mais frequentemente e com maiores consequéncias.

O Ciberterrorismo veio para ficar e ird piorar pois cada vez mais pessoas tém acesso a
Internet, cada vez mais jovens, e sai muito barato atacar usando meios electronicos, ou
seja, ja existem criangas que sabem mais sobre ciberataques do que muitos adultos. Desde

cedo que oS Criminosos comegam O S€u percurso.

O Sistema de Crengas ¢ de extrema importancia na tematica da Teoria Relativista da
Informacgao, pois diferentes pessoas ou computadores interpretardo ou agirdo de forma
diferente perante os problemas e os cendrios, de acordo com os Sistemas de Crencas que
téem. Tem-se entdo que focar em trabalhar e melhorar os Sistemas de Crengas de forma a

obter melhores resultados para que seja possivel a Defesa vencer e o Ataque perder.

Passando de seguida a verificagdo ou ndo da quarta hipotese:

H4 — Se os ciberterroristas nao tém rosto nem um pais certo de origem dos ataques, entdo a
utilizacdo de técnicas de deteccdo e de monitorizagdo sdo essenciais para a
manuten¢do da Seguranca.

(VERIFICA-SE)
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A probabilidade permite determinar o grau de certeza sobre algo (neste caso a detectar e a
monitorizar os criminosos) € a quantidade de Informacdo fornecida por um conjunto de
dados sobre uma varidvel desconhecida depende em muito do Sistema de Crencas
existente, ou seja, perante o mesmo conjunto de dados € possivel obter resultados
diferentes dependendo de quem estd a interpretar os dados. Por mais completo que seja o
conjunto de dados, haverd sempre um Sistema de Crengas onde a quantidade de

Informacao sobre a variavel desconhecida sera zero.

Deve-se ter a maior simplicidade possivel dos dados/Informacdo de forma a conseguir
mensurar a quantidade de Informagao sobre um conjunto de dados tendo uma varidvel
desconhecida, mas que queremos saber. Evitar sempre o uso de dados complicados pois ird
impossibilitar conseguir uma quantidade de Informacdo fiavel sobre a estrutura de um
sistema. Se tivermos dados simples, mesmo com poucos dados, € possivel conseguir uma

quantidade de Informagao enorme, muito rica e util.

De seguida vai-se passar da verificagdo das hipoteses para as questdes derivadas que, como

o nome indica, derivam da questdo central e sao usadas para dar respostas:

Questoes Derivadas:
Em resposta a primeira questdo derivada:

Q1 — Qual a ligagao entre o terrorismo tradicional e o Ciberterrorismo?

O terrorismo tradicional ¢ a forma classica e em algumas ocasides assemelha-se mais a
guerra, face aos grandes recursos financeiros que consegue para comprar armamento
militar, incluindo as armas de destruigdo macica. O terrorismo tradicional implica que os
membros da organizacdo estejam fisicamente presentes no local do ataque para levar a

cabo os seus actos, tendo como exemplo os ataques bombistas ou o desvio de avides.

O Ciberterrorismo pode ser operagdes de hacking com o objectivo de causar prejuizos
severos (perda de vidas humanas, prejuizos econdémicos, ataques ou ameagas contra
sistemas informaticos, redes e a respectiva Informacao neles armazenada). Pode chegar a

ser um ataque fisico com o objectivo de destruir os n6s computorizados de infra-estruturas
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criticas (Internet, telecomunicacdes) ou a grelha eléctrica de um pais ou de uma cidade. No

Ciberterrorismo os membros da organiza¢do podem fazer os ataques a distancia.

Os niveis de ameaga do Ciberterrorismo podem ser: Insignificante, Baixa, Média, Alta ou
Extrema, baseando-se em seis elementos: (1) Presenca do grupo terrorista; (2) Capacidade
em realizar ataques; (3) Intencdo por parte dos grupos; (4) Actividades feitas ao longo dos
tempos; (5) Informagao credivel sobre possiveis alvos; (6) Factores politicos internos e de

seguranga que t€m influéncia no prosseguir das operagdes.

Em resposta a segunda questao derivada:
Q2 - Quais as motivagdes € como actuam os ciberterroristas (métodos e perfis-

psicolégicos)?

Conforme explicado anteriormente, as motivagdes sdo politicas, ideologicas, sociais,
religiosas ou outras. As explicagdes para o terrorismo ndo lhe da legitimidade para matar
inocentes, nem justificam o comportamento face as vitimas. O terrorismo ¢ usado para o
mundo saber que aqueles que usam métodos extremistas tém reclamagdes e sdo alvo de
injusti¢as e que o mundo Ocidental tem de fazer algo para por cobro a isto, ou terdo de

sofrer represalias.

Os Ciberterroristas sao normalmente jovens do sexo masculino, com habilitagdes
académicas elevadas (mestrados e doutoramentos) e que t€ém a consciéncia de estar a violar
a lei e a desrespeitar as normas sociais, a ordem e os sistemas de controlo social. Temos até
criangas por detras de alguns dos ataques. Estes individuos diferem dos criminosos comuns
em pelo menos quatro caracteristicas: (1) Usam maior violéncia; (2) A meta ¢ infligir medo
numa populagdo-alvo enorme; (3) Tém uma agenda social enorme e tentam recrutar novos

elementos; (4) Procuram uma exposi¢do maxima aos Media.

Os EUA tém uma grande responsabilidade em ajudar as na¢des em sofrimento e possiveis
alteragdes na politica externa poderiam reduzir em parte a atracgo do Islamismo radical. E
defendido pelo mundo desenvolvido que o Ocidente nada tem a ver com tal situacdo, ainda

mais porque tem ajudado os paises mais pobres a desenvolverem-se.
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Em resposta a terceira questao derivada:
Q3 - Até que ponto sera possivel anular as repercussdes dos ataques, detectando-os
atempadamente através de técnicas combinatorias, designadamente, da Teoria da

Informacao de Fisher?

Tudo aquilo que ¢ sabido além da davida (BERNOULLI, 1713) dizemos conhecer ou
compreender. Em relacdo ao restante, apenas se conjectura ou opina e as probabilidades
sdo estimadas pelo nimero e peso dos argumentos, que ¢ um Sistema de Crencas. Ao fazer
conjecturas estd-se a mensurar a probabilidade de algo o melhor possivel de forma a ser
possivel escolher a melhor opgdo para os nossos julgamentos e ac¢des. Para a medida da
quantidade de Informacao € preciso saber o valor da probabilidade. Bernoulli deu a chave

para calcular e medir esta probabilidade.

O acaso nao ¢ parte do conhecimento, mas ¢ sim uma propriedade do objecto, nao sendo
possivel fazer previsdes. A probabilidade ¢ a medida do qudo certo estamos, conseguida
com uma combinacao de argumentos, cada um com um certo peso. Quando um argumento
pode ser matematizado, podem-se fazer previsdes. Quando ¢ uma imagem, pode-se
predizer (forecast) pois “uma imagem vale mil palavras”. Quando se tem a imagem mais a

matematica pode-se conseguir a certeza.

Ao termos uma maior quantidade de Informagdo do que o adversario ¢ possivel vencermos
a ofensiva, detectando atempadamente os ataques e permitindo anulé-los. Tem tudo a ver
com a complexidade ou simplicidade dos dados e a respectiva quantidade de Informagao

adquirida face ao tipo de dados.

A resiliéncia ¢ a capacidade de reorganizacao apos perturbagdes, tentando perceber porqué
alguns sistemas humanos falham ao tentar dar resposta a alteracdes no meio-ambiente,
sendo racional para a estrutura e irracional para o individuo. E racional para a estrutura
pois esta ndo fica afectada pela Informacdo com que tem de lidar, contudo, para o
individuo ¢ bem possivel que ele seja afectado pela subjectividade. O interior ¢ uma Ilha de

Resiliéncia desde que haja uma simplicidade de dados.
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Em resposta a quarta questao derivada:

Q4 — Onde actuam os ciberterroristas, dentro dos Estados ou além-fronteiras?

Os ciberterroristas actuam dentro dos Estados (terrorismo doméstico) e além-fronteiras
(terrorismo internacional) pois ndo existem fronteiras na Internet, nem uma legislagao
comum ¢ aceite por todos os Estados e, por isso, ndo existe uma cooperagao entre todos.
Devido a isto torna-se dificil aos Estados planearem o melhor possivel as suas acc¢des
contra o Ciberterrorismo como o fazem contra o terrorismo tradicional. Aos poucos o0s
Estados vao procurando trabalhar em conjunto de forma a harmonizar a legislagdo, mas
ainda ha um longo percurso pela frente pois os governos sdo diferentes havendo ainda

regimes ditatoriais e extremistas no mundo.

Alguns paises tém recentemente criado legislagdo mais severa para os crimes informaticos,
como ¢ o caso da criagdo e propagagdo de virus informdticos e outros actos criminosos
como 0 acesso ndo autorizado a sistemas informaticos. Temos o exemplo do Japao (The
Mainichi Daily News, 2011) que em Junho de 2011 criou uma legislacdo severa que pune
com até trés anos de prisdo e 500 000 yens de caugdo os criadores de virus e até dois anos
de prisao e 300 000 yens de caug¢do para quem compre virus ou os armazene para fins
improprios. Tornou também possivel aos ISPs guardarem os registos das comunicagdes

dos utilizadores até 60 dias.

A figura intitulada “Espectro das Ameagas” mostra a relagcdo existente entre as intengdes €
as capacidades dos diferentes actores numa escala crescente: (1) Amadores: S3o os
cidaddos comuns; (2) Hackers: Tentam entrar nos sistemas informaticos mais pelo desafio;
(3) Crackers: Entram nos sistemas informdticos para obter ou danificar a Informacao
sensivel; (4) ONG: Podem lesar as economias de paises através da paralisagdao de servigos
ao mobilizar a opinido publica; (5) Crime organizado: Sio organizagdes que pretendem
obter poder e lucro violando as leis e chegam mesmo a assassinar pessoas; (6) Terroristas:
Fazem uso de técnicas violentas de terror para intimidar os diversos actores € possuem
armamento militar; (7) Estados: S3o territorios grandes com comunidades organizadas
politicamente, sob a tutela de um governo com recursos financeiros enormes. Os terroristas

estdo logo debaixo dos Estados, o que demonstra a perigosidade destes.
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Em resposta a quinta questao derivada:
Q5 — Como irdo os ciberterroristas incrementar o grau de severidade dos seus ataques

produzindo danos cada vez maiores?

Uma vez que o mundo estd unido por superauto-estradas da Informacao, existem grupos
que procuram tirar vantagem da falta de seguranca neste meio para conseguir dinheiro
facil, danificar sistemas informaticos, fazer brincadeiras e até mesmo tentar a sua sorte em

coisas que julguem possivel fazer.

Temos trés niveis de capacidade de ameacas consoante a sofisticacao dos ciberterroristas e
que permitem causar danos cada vez maiores: (1) Simples-Nao estruturado: Uso de
ferramentas de ataque ja existentes; (2) Avancado-Estruturado: Criar ferramentas a partir
de codigo fonte existente fazendo alteragdes no coédigo e treinam os membros da
organizacdo; (3) Complexo-Coordenado: Criar ferramentas de ataque e tém bons

conhecimentos de criptografia.

As ferramentas comuns usadas pelos ciberterroristas sdo: (1) Virus: Reproduzem-se
infectando outras aplicagdes e causam danos nos computadores infectados. Dificultam a
sua detec¢do usando o polimorfismo, macros e scripts, e até a criptografia; (2) Worms:
Propagam-se através de redes atacando hosts vulneraveis, infectando-os e propagam-se
para outros alvos vulneraveis, mas ndo infectam as aplicacdes; (3) Trojans: Nao se
reproduzem nem se propagam. Ao serem executados, abrem portas traseiras nos sistemas
informaticos; (4) Spyware: Nao se reproduzem mas violam a privacidade ao secretamente
enviar Informagdo para os criminosos; (5) SPAM: As mensagens publicitarias ndo
solicitadas enviadas em grande escala, normalmente por correio electronico contendo as
vezes hiperligagdes para sitios electronicos comprometidos; (6) Phishing: Técnicas para
conseguir os dados pessoais das vitimas, podendo passar pela alteragdo do design de sitios
electrénicos; (7) Dominios expirados: Quando certos dominios expiram, 0s criminosos
procuram comprometé-los e regista-los usando a opgdo “catch all” para conseguir as
senhas de acesso daqueles que pensam que os dominios pertencem aos donos antigos; (8)
Jogos de computador: Os jogos racistas servem para modelar a mente dos jovens
fazendo-os sentir 6dio e repulsa por outras racas ou religides, tornando facil recruté-los

para as organizacdes extremistas; (9) Musica: Promove o racismo, disponiveis na Internet.
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Nos anexos temos uma musica do cantor Valete; (10) Firmware: Adulterar o software que
vem embutido em equipamentos electronicos para efectuar os ataques; (11) Engenharia

Social: A manipulacdo dos seres humanos para conseguir acesso a Informagao sensivel.

As botnets sao milhares ou até mesmo dezenas de milhares de computadores
comprometidos usados para fazer ataques DDoS em grande escala. Sdo verdadeiros
exércitos Zombie e actualmente cada vez mais usadas pelos ciberterroristas, podendo-se
vender ou alugar botnets. As botnets sdo ataques direccionados, ou seja, os criminosos
procuram comprometer certos sistemas informaticos e depois fazer com que os PCs se
conectem a um servidor especifico na Internet onde os criminosos emitem comandos que
sdo obedecidos pelos computadores comprometidos. Este tipo de ameaga continuard a

prevalecer e a ser cada vez mais comum.

Posicao Pais Racio Infecgio
1 Tailandia 66.97%
2 China 62.82%
3 Taiwan 59.90%
4 Letonia 55.75%
5 Arabia Saudita 55.42%
6 | Federagdo Russa 54.32%
7 Israel 53.30%
8 Lituania 53.22%
9 Turquia 51.55%

10 Polonia 50.35%

Fonte: Global Phising Survey: Crimeware Development and Contagion Surging
Worldwide in 2H2010

Tabela 5 — Crimeware - Desenvolvimento e contdgio

Para responder a pergunta central de investigagdo, estabelecida em “Como minimizar os
ataques ciberterroristas que usam meios electronicos, acessiveis a toda a populagdo,
através da mensuragdo do seu grau de severidade e da transformagdo de dados em

Informagdo?” devemos considerar entdo que:

A técnica para conseguir descobrir fraquezas nos sistemas informaticos ¢ por-se na pele

dos criminosos, ou seja, conseguir pensar como eles para descobrir as suas ticticas e
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técnicas de ataque. Assim sera possivel precaver contra a maioria dos ataques embora nao
todos, pois a mente dos criminosos ¢ fértil e estdo sempre a surgir novos tipos de ataques.

Esta técnica ¢ sugerida pelos grandes “cranios” peritos em seguranga interna e externa.

Os criminosos podem usar técnicas como o uso de port scanners para descobrir entradas
nos sistemas informaticos e depois comprometem-nos enviando ¢ instalando malware que
pode ser key loggers, por exemplo. Com os key loggers conseguem registar todas as teclas
premidas nos sistemas comprometidos que conterdo as senhas de acesso, os nomes de
utilizador, os nimeros de cartdes de crédito, etc. enviados aos criminosos e depois usados

para fins ilicitos como ¢ o caso de roubo de dinheiro e a usurpagao de identidade.

Normalmente sdo descobertas portas abertas em sistemas informaticos que ndo dispdem
das mais recentes actualiza¢des de seguranca ou que tém as firewalls mal configuradas.
Também ¢ possivel fazer uso de phishing como ¢ o envio de e-mails nos quais os
criminosos fazem-se passar por entidades oficiais e pedem directamente os dados das
pessoas dizendo que, se estas ndo responderem, a conta delas sera cancelada dentro de um
certo prazo. Assim conseguem uma vez mais lesar as pessoas tendo acesso a Informagdo

sensivel. Os criminosos t€ém sempre uma mente fértil para o crime informatico.

Os criminosos, para tornar mais dificil a identificagdo deles, podem usar técnicas de /P
spoofing tal como o uso de redes wireless de outros através de software que pode ser usado
para descobrir as senhas de redes com criptografia mais fraca, e depois o endereco IP que
aparece nos ataques é o das redes wireless que estdo a ser usadas ilicitamente. E possivel
tentar saber geograficamente a localizagdo dos computadores ligados as redes, mas se os
criminosos estiverem a usar um computador portatili ¢ mudarem frequentemente de

localizagao, torna-se quase impossivel apanha-los.

Deve ter-se em conta que quando os sistemas informaticos ficam comprometidos, perde-se
a confianga neles pois existem virus mutantes € uma vez uma porta traseira aberta, ¢
possivel aos criminosos entrar nos computadores e danificar o antivirus e/ou firewall o que
pde em causa a fiabilidade do sistema. O mais seguro em alguns casos ¢ reinstalar o

sistema operativo e todas as aplicagdes de raiz, apds serem feitos backups.
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Torna-se imperativo fazer backups periddicos dos dados/Informacao importantes para que
se estes sofrerem danos seja possivel recuperar do estrago. Pode-se fazer backups locais e
backups remotos que sdo armazenados em servidores remotos usando criptografia de
forma a aumentar a seguranca. Os servidores remotos tém ainda a vantagem de, se algo

acontecer localmente, teremos os dados importantes seguros noutras partes do planeta.

Torna-se necessario a existéncia de planos para recuperacao de desastres de forma a tornar
conhecido o que ¢ necessario fazer para recuperar os dados o mais rapidamente possivel e
restaurar os servicos. Para isto € necessario ter em conta: (1) Identificar os sistemas criticos
que armazenam dados e Informagdo sensivel, as localizagdes e as respectivas fungdes; (2)
Avaliacdo dos riscos e impactos de forma a determinar se houver perdas, qual serd o
impacto negativo destas; (3) Os Hot sites sdo importantes caso a localizagdo original se
tornar inoperavel e servem como backups ou sistemas redundantes podendo ser accionados
caso um servidor principal seja destruido, danificado ou comprometido; (4) Testar os
procedimentos de recuperagdo para que se tenha a pratica e o conhecimento suficiente para
agir caso acontega algo na localizag@o principal e deve ser testado pelo menos uma ou duas

vezes por ano de forma a serem eficazes no caso de um desastre.

Torna-se necessario o uso de Honeypots e Web Mining para tentar contornar a questdo e
tentar atempadamente detectar os ataques ciberterroristas, uma vez que o cibercrime tem
aumentado consideravelmente nos anos recentes, desde software malicioso (malware) e até
mesmo as botnets. Existem mesmo Estados soberanos a encenar ataques contra outros

Estados soberanos, ou contra organizagdes/empresas noutros Estados.

Em suma:

Conclui-se que tudo ¢ relativo, dependendo de cada individuo e de cada computador,
tendo-se de trabalhar com enorme prioridade nos Sistemas de Crengas para fazer face as
ameagas e aos desafios, pois o ataque ou a defesa vence dependendo da complicagdo ou

simplicidade dos dados que afectam a quantidade de Informagao util.

Temos entdo como chave para vencer ou perder face aos atacantes, a Métrica da
Informaciio, que nos mostra o estado da Ilha de Resiliéncia, dizendo se temos

simplicidade ou complexidade de dados na tomada de decisdo. De acordo com isso,
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podem-se tomar boas ou mas decisdes. Quanto maior for a complexidade de dados pior
serd a nossa tomada de decisao pois a quantidade de Informagao 1til sera perto do zero. Em
palavras simples, podemos ter muita Informac¢ao mas a quantidade de Informagao 1til que

esta representa podera ser nula.

Temos a Métrica da Informacao:

dG? = cdHy* - dV? - dW? - dH;? (Jumarie)

Esta ¢ a métrica mais importante relativamente a Teoria Relativista da Informagao pois o
interior dos seres vivos ¢ uma Ilha de Resiliéncia quando ha uma simplicidade de dados, e
esta [lha mantém-se ao ter uma Informacdo Interna o mais baixa, o mais simples e o mais
rica possivel. A Ilha de Resiliéncia pode assumir trés estados: destruida, mantém-se,

melhora. O ideal serda manter ou melhorar.

Esta métrica corresponde a Informag¢do Externa MENOS os objectivos MENOS a
Capacidade Interna para a Mudanca MENOS a Informacao Interna e que, de acordo com a
Tabela 4 descrita no Capitulo V, € possivel determinar o estado da Ilha de Resiliéncia. O ¢
¢ a medida pelo Sistema de Crengas que representa a qualidade da transmissdo externa para
dentro do sistema: C=1 Representa Tecnologia/Made/Fabricado (os seres de silicio,
conseguem processar os dados e a Informacdo de uma forma cada vez mais rapida e
precisa) e C< >1 Representa Inteligéncia/Born/Nascido (os seres de carbono, sdo todos
nods, os seres de carne e 0sso). Quando C>1 estamos a lidar com pessoas pessimistas, €

quando C<1 lidamos com pessoas optimistas.

Quando se tem de lidar com ameagas cibernéticas, existem dois tipos de planeamento:

— Tactico: Tem a ver com dar uma resposta imediata, ou seja, no menor espaco de
tempo possivel. Tem a ver com a defesa e a proteccdo dos equipamentos
informdticos, consoante o respectivo valor estimado: hardware, hackers, ataques
DoS, etc. Este tipo de planecamento ¢ o mais utilizado devido a uma maior
facilidade de implementagao e os baixos custos.

— Estratégico: Tem a ver com uma mudanga na forma como se pensa e age. O
planeamento estratégico resolve definitivamente o problema, mas ¢ mais complexo
e dificil de concretizar. Como abrange inGmeras varidveis complexas quase

ninguém tenta aplicé-lo.
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Para finalizar as conclusdes, ndo se pode esquecer as limitagdes e os pressupostos deste

trabalho, e as perspectivas de investigagao futura.

As limitacoes e os pressupostos do trabalho sio o que geralmente se denomina
(D’OLIVEIRA, 2007) de subseccao de humildade, ndo existindo trabalhos perfeitos
havendo sempre algo que pode ser melhorado. A principal limitagdo e dificuldade
encontrada ao longo do tratamento do tema e da propria investigagdo foi derivada do tema
escolhido, sensivel e novo, onde as pesquisas ja efectuadas estdo pouco divulgadas e os
livros sdo de dificil acesso e muito caros. Tentou-se contudo conseguir 0 maximo possivel
de quantidade de Informacao e com qualidade, procurando também a Informacao em sitios
electronicos de universidades Americanas e em de organizagdes crediveis como sendo o

caso de militares e do governo dos EUA.

As perspectivas de investigacdo futura representam uma abordagem de caracter positivo
e construtivo. Por exemplo: disponibilizar de forma gratuita ou com precos reduzidos,
software que permita detectar possiveis tentativas de intrusdo em sistemas informaticos
mostrando num mapa do mundo a localizagdo de onde os ataques provém. Este software
poderia enviar dados estatisticos para uma base de dados internacional de uma organizacao
credivel e permitir a todos os individuos e organizagdes terem acesso a eles de forma a
perceber quais as zonas do globo mais perigosas e mais afectadas. Isto permitiria realizar
estudos mais aprofundados sobre o assunto e a respectiva mobilizagdo e sensibilizacao da
opinido publica face a ameaca do Ciberterrorismo. Nao esquecer que os computadores
(FOGGQG, 2003) sdo cada vez mais uma tecnologia persuasiva que moldam a forma como as
pessoas véem e interagem entre si € com o mundo. Os computadores podem funcionar de
trés formas basicas: como ferramentas (utilizadas para desenvolver algo), como Media (dar
acesso a noticias) e como actores sociais (moldar os comportamentos da sociedade). Devia
ser feito um estudo mais aprofundado sobre essas implicagdes, pois o futuro da populagio

e do planeta depende do contributo de todos nos.
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Anexos

A.1. Exemplo de musica ciberterrorista do Valete

O cantor (VALETE, 2009) pode ser considerado um ciberterrorista pois tem musicas
partilhadas na Internet que incitam a violéncia e a revolta contra as na¢des democraticas

Ocidentais, como € o caso dos EUA, fazendo os terroristas parecerem os bons.

Apresenta-se a seguir a letra da musica do Valete, “Fim da Ditadura”, que se pode

encontrar no YouTube, e por isso acessivel a qualquer pessoa:

"Yo, Valete, o people esta a preparar um K.O. definitivo a América.
Vai haver uma concentragdo clandestina no México, em Guadalajara... e queremos saber se

vais ou nao?"

Valete:

Eu sou Valete, bro, e sempre quis ser regicida

Sacrificar a vida pela maioria oprimida

Sem contrapartida, pela revolugdo sou suicida

Reserva um bilhete de ida para mim, tou de partida

E vou com antiamericanismo que Mao Tse Tung propagandeara
Com a filantropia com que Platdo revolucionara, outrora

Com aquele Marxismo que Trotsky impulsionara

Estou farto da senzala, chao, s6 me galas em Guadalajara

A minha aversdo ao imperialismo ndo sara

Nao quero fama, nem gloria, dd-me s6 uma t-shirt de Che Guevara
Pde-me num 747, México aqui vou

Viajo lembrando de como a segunda torre se desmoronou
Depois de 15 horas de voo, meu Boeing aterrou

Ja fora do aeroporto, houve um bro que me identificou
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"irmao Valete, eu vim-te buscar para a concentragao

Entra no carro so faltas tu para comegar a acgao"

Chegamos ao ponto rapidamente, assim clandestinamente
Provavelmente eu nunca vira pela frente tanta gente

Era uma cidade subterranea cheia de dissidentes

So resistentes e combatentes naquele contingente

Eu vi Sardar, Saramago, Mia Couto e Chomsky

Também vi os mentores do atentado de Nairobi

Niponicos pa' vingar Hiroxima e Nagasaki

Fidel Castro, Arafat, Chavez ¢ Khadafi

Activistas do Hamas, Jihad ¢ Hezbollah

Zapatistas, Talibas e bombistas da Fatah

Todos diferentes mas com um objectivo em comum:
Acabar com esta ditadura que a América implantou

A sede de vinganca deixava todo o exército operante
Deram o sinal pa' nos reunirmos numa sala gigante

Em cima do palanque tava um fulano que elaborava o plano
Com style de saudita ou iraquiano, s6 queria saber quem ¢ esse mano

Deixava toda a gente focada enquanto ele liderava

(Outro Revolucionario) "Yo Valete ¢ o Bin Laden"

(Valete) "Bin Laden?!?"

Bin Laden

Voz alterada sem barba e com cara totalmente modificada
Eu ndo o curtia mas ele era o que a América merecia
Radical sem diplomacia, assim como se exigia

Formulou o plano perfeito pa' revolugao que se pretendia
Tinhamos tuneis subterraneos até a cidade de Alexandria
Hackers bloqueavam a informacdo da NSA e da CIA

Tinhamos M1's, F 16's e muita artilharia, eu ria.
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Informador

"Informacao, informacao.

As bases militares americanas em todo o mundo, ja estdo controladas pelas FARC, Al
Qaeda ¢ milhdes de civis revoltosos.

O ataque aéreo ao pentagono esta previsto para as 3h e 36 m.

Os ataques bombistas serdo as 3h e 42 m

A invasdo a Casa Branca ficard para 4h e 28m

J& sabem o que tém a fazer!"

Era um batalhdo de insubmissos pa' acabar com aquela arrogancia
Tava incluido na missdo Invasdo a Casa Branca

Que seria refor¢ada pelo movimento black panther

Garanto qu'América nunca vira tanta encrenca

Fomos pelo tunel a dentro e chegdmos em meio-dia
Alexandria tinha como Washington, cidade vizinha

E quando 14 cheguei era inenarravel o que eu vira

América ja ardia, rendida a nossa investida

Ficaram na defensiva, deixdmos tropas sem vida

Eramos s6 homicidas com ira, topa a chacina

Numa outra ofensiva, edificio da ONU caira

Largamos bué da misseis em New York, Carolina
Califérnia, Louisiana, Detroit e Virginia

Georgia, Indiana, Illinois, Pensilvania e Kansas

As quatro e um quarto ja tava tudo controlado

Nossos soldados ja tinham a Radio a TV e o Pentagono
Passado mais um bocado, Fidel leu o comunicado

"Acabou a Ditadura" podes crer ¢ o golpe de estado.

E a porta da Casa Branca fiquei com Bin Laden a sds
Disse-lhe sem hesitar um coche: Deixa-me liquidar o George
Ele esbo¢ou um sorriso e olhou-me fundo nos olhos

Sentiu seguranc¢a na minha voz e passou-me uma Kalashnikov
Era s6 6dio destrutivo na minha cabeca

Kalash fui exibindo assim a dar paleta
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Eu fui o homem escolhido pa' ditar a sentenga

Olha o meu peito erguido pa' vingar o planeta

Entrei na Casa Branca assim cheio de moral

Nossos snipers iam abatendo a escolta presidencial, eu andava
No piso inferior de corredor em corredor.

Abria porta a porta a procura daquele estupor...

Vi a porta dos fundos, senti um feeling interior.

Abri... até que enfim seu Ditador!..

Agora sente o pavor!

Vais pagar pela tua m*rda e pela dos teus antecessores!

Isto € pelas vitimas das guerras que vocés fabricaram!!

Pelas bocas que morreram pela falta de pao que vocés negaram!!
Pelo terror que semearam, alastraram, perpetuaram!!

Pelos homens e mulheres que as vossas bombas mutilaram!!
Pelo suor dos trabalhadores que vocés escravizaram!!

Pela alma deste planeta que vocés danificaram!!

Morre Filho da P*ta!!

A.2. Filmes sobre hackers

A seguir descrevem-se (IMDb, 2011) alguns filmes mais marcantes sobre hackers com
algumas bases em factos veridicos:

— WarGames (Jogos de Guerra):

Ano: 1983

Director: John Badham

Escritores: Lawrence Lasker e Walter Parkes
Historia do filme:
Um jovem rapaz génio informdtico acidentalmente consegue ligar-se a um

supercomputador ultra-secreto que tem controlo total sobre o arsenal nuclear dos EUA.

E-lhe colocado entdo um desafio para um jogo entre a América ¢ a Russia, € o rapaz
inocentemente inicia a contagem decrescente para a Terceira Guerra Mundial e ele tenta

convencer o computador que s6 queria jogar € ndo a coisa real.
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— Sneakers (Herois por acaso):
Ano: 1992
Director: Phil Alden Robinson

Escritores: Phil Alden Robinson e Lawrence Lasker.

Historia do filme:

Martin Bishop ¢ o lider de um grupo de peritos na avaliagdo de sistemas de seguranga.
Quando ¢ chantageado por agentes do governo para roubar uma caixa negra ultra-secreta, a

sua equipa vé-se enrolada num jogo de perigo e intriga.

Apos recuperarem a caixa, fazem a descoberta surpreendente que esta permite descodificar
todos os sistemas de cifra existentes no mundo e que os agentes que os contrataram afinal

ndo trabalham para o governo.

— The Net (A Rede):
Ano: 1995

Director: Irwin Winkler

Escritores: John D. Brancato e Michael Ferris

Historia do filme:

Angela Bennett ¢ analista de sofiware e trabalha a partir de casa, onde passa grande parte
do seu tempo, tendo poucos amigos fora do ciberespago e, ao gozar as suas primeiras férias
em anos, vé-se envolvida numa rede de espionagem informatica onde os seus registos de

identidade sao alterados.

— Hackers:

Ano: 1995

Director: Lain Softley

Escritores: Rafael Moreu

Historia do filme:

Um rapaz jovem ¢ preso pela CIA por programar um virus informatico e ¢ impedido de
usar computadores até fazer 18 anos. Anos mais tarde, ele e os seus novos amigos
descobrem uma trama para lancar um perigoso virus informatico, ¢ tém de usar os seus
dotes informaticos para descobrir as provas enquanto sdo perseguidos pela CIA e pelo

maligno génio informético por detras do virus.
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A.3. Botnet usada para ataques de SPAM
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Fonte: Tom-b, ilustrador de Sdo Paulo, Brasil (Wikipedia).

Figura 9 — Botnet a fazer ataque de SPAM

Um exemplo simples de como um criminoso compromete computadores pessoais e faz
ataques de SPAM em grande escala:
1. O operador da botnet envia malware que infecta varios computadores;
2. O bot nos sistemas infectados acede a um servidor C&C;
3. Um spammer paga o aluguer da botnet ao bot herder;,
4. O bot herder da instrucdes a botnet para enviar mensagens de SPAM em grande
escala através de servidores de correio electronico, causando perturbacdes nos
servigos de correio electronico ¢ enchendo as caixas de correio dos destinatarios

com lixo e/ou malware.
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